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Introduzione

Queste note sono estratte dai corsi di MA2 e CR1 tenuti all’Università Roma Tre
negli anni dal 1998 al 2002.

L’obiettivo è di produrre un testo in italiano per un corso di crittografia a chiave
pubblica per studenti del secondo o terzo anno di studio.

È previsto che gli studenti abbiano già seguito un corso di algebra.
Questòe il primo di cinque fascicoli che riguarderanno i seguenti argomenti:

1. Prerequisiti di Matematica.

2. Il crittosistema RSA.

3. Introduzione ai campi finiti.

4. Logaritmi discreti e crittosistemi derivati.

5. Le curve ellittiche in crittografia.

La crittografia a chiave pubblica

La crittografiaè una scienza antichissima che avuto importanti sviluppi recenti.
Si dice che anche Giulio Cesare per comunicare con le sue truppe in Gallia usas-
se un sistema crittografico. La sua tecnica consisteva nell’associare a ciascuna
lettera dell’alfabeto latino la lettera ottenuta traslando di tre, cioè applicando la
sostituzione

A B C D E F · · · U V Z
D E F G H I · · · A B C

Secondo il metodo di Cesare, la cifratura del messaggio “morte ai Galli” è “ptuzh
dn Ldoon”.

Oggi ci riferiamo ad un “crittosistema” come al dato di

(P, C,K, E, D)

dove
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• P è l’insieme (o spazio) deimessaggi in chiaro;

• C è l’insieme (o spazio) deimessaggi cifrati;

• K è l’insieme (o spazio) dellechiavi;

• E è lafunzione di cifratura

E : P ×K → C, (p, k) 7→ c = Ek(p);

• D è lafunzione di decifratura

E : C × K → P, (c, k) 7→ Dk(c).

Per il momento l’unica ipotesi che facciamoè per ognip ∈ P risulti

Dk(Ek(p)) = p.

Come vedremo lo spazio delle chiavi potrebbe essere complesso e gestito in
modi molto diversi in diverse circostanze. Per questa ragioneè naturale dividere la
crittografia in due branche:crittografia a chiave privata e crittografia a chiave
pubblica.

La differenza tra questi due volti della crittografia sta nel fatto che con un si-
stema a chiave privatàe previsto che due soggetti che vogliono comunicare uti-
lizzando il sistema debbano essersi scambiati la chiave in un momento preceden-
te alla comunicazione. Invece, un crittosistema a chiave pubblica non richiede
necessariamente che i due soggetti si siano mai incontrati.

La crittografia a chiave privata prevede due tipi di algoritmi:

• Algoritmi a blocchi (Block Cipher);

• Algoritmi a flusso (Stream Cipher).

Esempi di algoritmi a blocchi sono il celebreDES (Data encryption stan-
dard) e il recenteAES (Advanced encryption standard). Consistono nel cifrare
contemporaneamente blocchi di bit di testo in chiaro, tipicamente64 bits.

Veniamo ora alla crittografia a chiave pubblica a cui sono dedicate queste note.

Ogni crittosistema a chiave pubblica basa la propria sicurezza su un
problema matematico MOLTO difficile da risolvere.

Gli algoritmi di crittografia a chiave pubblica si possono dividere in famiglie
a seconda del problema matematico su cui basano la propria sicurezza. In queste
note considereremo le seguenti famiglie:
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• RSA introdotti da R. Rivest, Shamir e L. Adleman nel 1977;

• DL (logaritmi discreti inFp) introdotti da Diffie e Hellman nel 1977;

• ECC (Crittosistemi con curve ellittiche) introdotti da N. Koblitz all’inizio
degli anni 80;

• KNAPSACK (zainetti) introdotti da Merkle e Hellman nel 1979;

• NTRU introdotti da Hoffstein, Silverman e Phfipher all’inizio degli anni 90.

La classificazione precedenteè arbitraria e sicuramente nonè condivisa da
alcuni esperti del settore. Tuttavia queste note seguono questa classificazione.

Per questo primo fascicolo ci siamo ispirati ai testi di N. Koblitz [3] e D.
Stinson [8]. Altri testi in cui trovare lo stesso materiale sono [4], [10] e [7].
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Capitolo 1

Tempo di esecuzione di un
algoritmo

1.1 Notazioni

Sian ∈ N. Con l’espressione

n = (dk−1, dk−2, . . . , d1, d0)b

indichiamol’espansione in baseb di n (b ≥ 2 è un intero). Questo significa che

1. 0 ≤ di < b (per ognii = 0, . . . , k − 1);

2. dk−1 6= 0;

3. n =
k−1∑
i=0

dib
i.

Poniamo inoltre0 = (0)b per ognib ≥ 2. È ben noto che ogni intero si può
espandere in modo unico in qualsiasi base. L’interok è il numero di cifre dik in
baseb e spesso si indica conkn quando noǹe necessario specificare la baseb. Si
ha che

kn =

{
1 sen = 0[

log n
log b

]
+ 1 altrimenti

(1.1)

dove [x] = max{m ∈ N| m ≤ x} denota laparte intera dix ∈ R e log x =∫ x
1 dt/t denota il logaritmo naturale dix ∈ R. Per vedere questòe sufficiente

notare che dan =
∑k−1

i=0 dib
i e dk−1 6= 0 seguen ≥ bk−1. Quindik − 1 ≤ log n

log b
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10 CAPITOLO 1. TEMPO DI ESECUZIONE

ed essendok ∈ N, si ha chek − 1 ≤ [ log n
log b ]. Inoltre dal fatto chen =

∑k−1
i=0 dib

i e
di < b per ognii = 0, . . . , k − 1 otteniamo

n ≤ (b− 1)
k−1∑
i=0

bi = bk − 1 < bk,

da cuik > log n
log b ed essendok ∈ N, k ≥

[
log n
log b

]
+ 1 e questo implica (1.1). Si noti

che con queste disuguaglianze abbiamo anche mostrato chen hak cifre in baseb
se e solo sebk−1 ≤ n < bk.

Seb = 2 allora useremo il termine espansionebinaria, seb = 10 espansione
decimalee seb = 2m espansione inm–bit .

Sen em hanno rispettivamentekn ekm cifre in baseb, allora

kn+m =

{
max{kn, km} oppure

max{kn, km}+ 1.
(1.2)

Infatti n + m ≥ bkn−1 + bkm−1 ≥ bmax{kn,km}−1 e n + m < bkn + bkm ≤
2bmax{kn,km} ≤ bmax{kn,km}+1 in quantob ≥ 2 e da cìo segue

max{kn, km} ≤ kn+m ≤ max{kn, km}+ 1.

Inoltre

knm =

{
kn + km oppure

kn + km − 1.
(1.3)

Infatti nm < bkn+km enm > b(kn+km−1)−1, dunque

kn + km − 1 ≤ knm ≤ kn + km.

Esempio.

i. (110010010)2 = 2 + 25 + 28 + 29 = (402)10;

ii. (BAD)26 = 4 · 260 + 1 · 261 + 2 · 262 = (1382)10;

iii. Calcoliamo (a mano) l’espansione binaria di(106)10 che ha[6·log 10/ log 2]+
1 = 20 cifre decimali. Cominciamo scrivendo:

106 = 26(1 + (56 − 1))
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Adesso

56 − 1 = (5− 1)(52 + 5 + 1)(5 + 1)(52 − 5 + 1) = 23 · 3 · 21 · 31.

Scrivendo3 = 1 + 2, 31 = (25 − 1)/(2 − 1) = 1 + 2 + 22 + 23 + 24 e
21 = 1 + 225 = 1 + 22(1 + 22) = 1 + 22 + 24 e moltiplicando, otteniamo:

(106)10 = 26(1 + 23(1 + 2)(1 + 22 + 24)(1 + 2 + 22 + 23 + 24)

= 26 + 29 + 214 + 216 + 217 + 218 + 219

= (11110100001001000000)2

1.2 La nozione di operazione bit

Vogliamo definire un’unit̀a di misura per il tempo necessario per effettuare i calcoli.
Introduciamo questa unità con un esempio.

SOMMA DI NUMERI BINARI : Sianon = (1111000)2 em = (11110)2, vogliamo
calcolaren + m. Mettendo i numeri in colonna (scrivendo il numero più grande
per primo) e procedendo come ai tempi delle elementari procediamo come segue:

1 1 1 0 0 0 0 ←− riporti
n→ 1 1 1 1 0 0 0 +
m→ 0 0 1 1 1 1 0 =

n + m→ 1 0 0 1 0 1 1 0 ←− risultato

Analizziamo questo esempio. PoniamoF2 = {0, 1} e osserviamo che per calcolare
la j–esima cifradj di m + n si considera il vettore a3 bit∣∣∣∣∣∣

rj−1

aj

bj

∣∣∣∣∣∣ ∈ F3
2

doveaj e bj sono rispettivamente lej–esime cifre dim e di n e rj−1 è il riporto
ottenuto quando sìe calcolatodj−1 e r0 = 0. A questo vettore si associa il vettore∣∣∣∣ rj

dj

∣∣∣∣ ∈ F2
2

dovedj è la cifra cercata. Si ha che∣∣∣∣ rj

dj

∣∣∣∣ = �(

∣∣∣∣∣∣
rj−1

aj

bj

∣∣∣∣∣∣)
dove la funzione� è definita come segue
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� : F3
2 −→ F2

2∣∣∣∣∣∣
0
0
0

∣∣∣∣∣∣ 7→
∣∣∣∣ 0

0

∣∣∣∣
∣∣∣∣∣∣

1
0
0

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
0
1
0

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
0
0
1

∣∣∣∣∣∣ 7→
∣∣∣∣ 0

1

∣∣∣∣
∣∣∣∣∣∣

1
1
1

∣∣∣∣∣∣ 7→
∣∣∣∣ 1

1

∣∣∣∣
∣∣∣∣∣∣

0
1
1

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
1
0
1

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
1
1
0

∣∣∣∣∣∣ 7→
∣∣∣∣ 1

0

∣∣∣∣

La funzione� deve essere applicata tante volte quante sono le cifre din.

Definizione.La funzione� si diceoperazione bit (tipo somma).

Per calcolaren + m, doven, m ∈ N espresso in base binariaè necessario
applicare la funzione� max{kn, km} volte. Quindi diremo che sono necessarie
max{kn, km} operazioni bit. A causa dell’architettura di un computer la nozione
di operazione bit̀e adatta a misurare la quantità di tempo-macchina necessario ad
effettuare un dato calcolo.

Sef : Zs → Zr che pùo essere calcolata mediante un certo numero di ope-
razioni bit (ciòe applicando� un certo numero di volte), definiamo il tempo di
calcolo dif(n) (e lo indichiamoT(f(n))) come ilminimo numero di operazioni
bit necessarie per calcolaref(n).

Quindi

T(m + n) = max{km, kn}.

Nella pratica potrebbe essere molto difficile e poco interessante calcolare il
preciso valore diT(f(n)). Infatti ci sono molti modi per calcolare la stessa fun-
zione. Una stima superiorèe quasi sempre sufficiente. Per quanto riguarda una
stima inferiore, osserviamo che il numero di operazioni bit necessarie a calcolare
il risultato di una certa operazioneè senz’altro superiore al numero di cifre binarie
del risultato. Infatti tutte le cifre del risultato devono essere calcolate e ognuna di
questa richiede almeno un’operazione bit. Quindi

T(f(n)) ≥ kf(n)

dove conkf(n) indichiamo la somma delle cifre di tutte le componenti dif(n).
Quella sopràe l’unica sottostima generale che siamo in grado di produrre.
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Vedremo che questa nozioneè utile per valutare i tempi necessari a calcolare
tutte le funzioni che si incontrano in crittografia. Ciò ci permetter̀a di distinguere
tra operazioni che in pratica si possono fare ed altre che, richiedendo troppo tempo,
non possono essere effettuare. Mostreremo subito che

T(mn) ≤ kmkn.

PRODOTTI DI NUMERI BINARI : Sianom = (11101)2 e n = (1101)2. Per
calcolarem ·n, mettiamo i numeri i colonna come facevamo al tempo delle scuole
elementari:

m 1 1 0 1 ×
n 1 1 1 0 1 =

1 1 0 1
1 1 0 1 − −

1 1 0 1 −
1 1 0 1 −

m · n 1 0 1 1 1 0 0 1

Per ottenerem ·n scandiamo le cifre din (da destra); ogni volta che troviamo (un)
1 riscriviamo sotto una copia dim e sotto la prima cifra di questa copia scriviamo
un trattino. Se la cifra din successivàe uno zero allora scriviamo un altro trattino
accanto a quello che abbiamo appena scritto. In questo modo otteniamo tante righe
(tutte uguali am) quante sono le cifre din uguali a 1. Questa prima faseè pura
trascrizione delle informazioni e non richiede alcuna operazione.

La fase successiva consiste nel sommare tutte le righe. In totale vanno fatte tan-
te somme quante sono le righe trascritte meno una. Si noti che dopo ogni somma,
le cifre che sono sopra i trattini possono essere trascritte automaticamente, quindi
in ogni passo viene sempre fatta una somma tram e un numero che ha un numero
di cifre inferiore.

In totale il numero di operazioni bit che verranno fatteè pari akm moltiplicato
per il numero di righe meno1. Possiamo scrivere questo nel seguente modo

T(m · n) = km × (#{1 nell’espansione decimale din} − 1).

Da questo segue subito la stima

T(mn) ≤ kmkn.

Siccome in median conterr̀a kn/2 uno ekn/2 zero, la stima precedente in media
diventaT(mn) ≤ 0.5kmkn. Ma come vedremo “l’ordine di grandezza” rimane lo
stesso.
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Il passo successivòe quello di decomporre le sottrazioni in un certo numero
di operazioni bit. Per far ciò avremo il bisogno di introdurre un nuovo tipo di
operazioni bit (tipo sottrazione).

SOTTRAZIONE DI NUMERI BINARI : Sianon = (1011010)2 e m = (110111)2,
vogliamo calcolaren−m. Mettiamo i numeri in colonna come abbiamo fatto per
la somma (scrivendo il numero più grande per primo) e procediamo, come ai tempi
delle elementari:

0 1 0 0 1 1 1 0 ←− prestiti
n→ 1 0 1 1 0 1 0 −
m→ 0 1 1 0 1 1 1 =

n−m→ 1 0 0 0 1 1 ←− risultato

Vediamo che anche per la sottrazione, come per la somma, per calcolare la cifra
j–esimacj di n−m si tratta di consultare la seguente tavola.

� : F3
2 −→ F2

2∣∣∣∣∣∣
0
1
0

∣∣∣∣∣∣ 7→
∣∣∣∣ 0

1

∣∣∣∣
∣∣∣∣∣∣

0
1
1

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
1
1
0

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
0
0
0

∣∣∣∣∣∣ 7→
∣∣∣∣ 0

0

∣∣∣∣
∣∣∣∣∣∣

1
0
1

∣∣∣∣∣∣ 7→
∣∣∣∣ 1

0

∣∣∣∣
∣∣∣∣∣∣

1
0
0

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
0
0
1

∣∣∣∣∣∣ ,

∣∣∣∣∣∣
1
1
1

∣∣∣∣∣∣ 7→
∣∣∣∣ 1

1

∣∣∣∣

Si ha che ∣∣∣∣ pj

cj

∣∣∣∣ = �(

∣∣∣∣∣∣
pj−1

aj

bj

∣∣∣∣∣∣)
dove pj è il prestito dell’operazione precedente ep0 = 0 mentreaj e bj sono
rispettivamente laj–esima cifra din e di m. La funzione� deve essere applicata
tante volte quante sono le cifre din.

Definizione.La funzione� è dettaoperazione bit (tipo sottrazione).

Anche in questo caso sono necessariemax{kn, km} operazioni bit per calco-
laren−m.
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Un’operazione bit tipo sottrazionèe simile ad una tipo somma e per questo
motivo è ragionevole assumere che applicarle richieda lo stesso tempo. Per questo
motivo le confonderemo e parleremo semplicemente di operazioni bit. Quindi

Quindi

T(n−m) = max{km, kn}.

Concludiamo la nostra discussione sulle operazioni fondamentali con la divi-
sione. Datin, m ∈ N sappiamo che esiste un unica coppia di numeri(q, r) ∈ N2

che verifica:

1. n = q ·m + r;

2. 0 ≤ r < n.

Con il simbolon/m indichiamo la coppia(q, r) overq er si chiamano quoziente e
resto. Anche nel caso din/m, possiamo decomporre il calcolo in un certo numero
di operazioni bit.

DIVISIONE DI NUMERI BINARI : Al solito cominciamo con un esempio. Siano
n = (11001001)2 em = (100111)2, vogliamo calcolaren/m.

︷ ︸︸ ︷ ︷︸︸︷︷︸︸︷
n→ 1 1 0 0 1 0 0 1 1 0 0 1 1 1 ← m

1 0 0 1 1 1 1 0 1 ← q
1 0 1 1 0 1
1 0 0 1 1 1

r → 1 0 0

La divisione procede nel seguente modo: si abbassano tante cifre din in modo
tale che il numero abbassato sia maggiore o uguale am. Ciò vuol dire che bisogna
abbassarekm oppurekm + 1 cifre. Poi si scrive1 nello spazio riservato per le
cifre di q, si trascrivem sotto le cifre abbassate e si sottrae. Accanto al risultato di
questa sottrazione si abbassano altre cifre din. Ogni volta che si abbassa la cifra
si aggiunge uno zero accanto aq fino ad ottenere un numero che sia maggiore o
uguale am. Adesso si aggiunge1 suq e via cos̀ı. Alla fine, quando sono finite le
cifre di n, il numero rimastòe necessariamente minore dim edè il restor.

Questo metodo permette di decomporre la divisione un certo numero di sottra-
zioni. Ogni sottrazione coinvolge numeri che hannokm oppurekm + 1 cifre. E il
numero di sottrazionìe pari al numero di cifre del quozientekq. In realt̀a bastano
tante sottrazioni quanti sono gli1 nell’espansione binaria diq.

Quindi
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T(n/m) ≤ (km + 1)kq.

Sfruttando il fatto chen ≥ mq e quindikq ≤ kn−km+1, possiamo anche dedurre
le stime

T(n/m) ≤ (km + 1)(kn − km + 1.) ≤ (km + 1)(kn − 1) ≤ k2
n

che a volte saranno sufficienti.
Negli algoritmi che analizziamo spesso accade di dover sommare o moltipli-

care un numero crescente di numeri interi. Per questa ragioneè utile avere delle
stime pìu generali. Si ha

Proposizione 1 Sianom1, . . . ,ms ∈ N e siaM = max{m1, . . . ,ms}. Allora

1. T(m1 + · · ·+ ms) ≤ (s− 1) · k(s−1)M

2. T(m1 · · ·ms) ≤ (s− 1)2 · k2
M

Dimostrazione. Per quanto riguarda la prima stima, procediamo per induzione
osservando cheT(m1 + m2) = kM edè quindi verificata la base dell’induzione.
Se s > 2, allora, per calcolarem1 + · · · + ms, bisogna prima aver calcolato
m1 + · · ·+ ms−1, quindi

T(m1 + · · ·+ ms) = T(m1 + · · ·+ ms−1) + T((m1 + · · ·+ ms−1) + ms).

Per induzione, il primo tempòe minore o uguale a(s − 2)k(s−2)M mentrem1 +
· · ·+ ms−1 ≤ (s− 1)M . Infine

T(m1 + · · ·+ ms) ≤ (s− 2)k(s−2)M + kmax{m1+···+ms−1,ms} ≤

(s− 2)k(s−1)M + k(s−1)M = (s− 1) · k(s−1)M

come volevasi dimostrare. La seconda stimaè del tutto analoga osservando che
m1 · · ·ms−1 ≤M s−1 è un numero con al più (s− 1)kM cifre, si ha

T(m1 · · ·ms) = T(m1 · · ·ms−1) + T((m1 · · ·ms−1) ·ms) ≤
≤ (s− 2)2k2

M + kMs−1 · kms ≤ (s− 1)2k2
M .� (1.4)
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1.3 Il simbolo “O”-grande

Vogliamo alleggerire le nostre notazioni e scegliamo di non distinguere tra tempi
che hanno lo stesso ordine di grandezza. Per far ciò analizziamo i tempi usando un
simbolo che viene dall’analisi.

Definizione. Sianof e g due funzioni dis variabili reali a valori inR (o anche in
C). Diremo che

f = O(g)

se esistono costantic > 0 eNc > 0 tali che|f(n1, . . . , ns)| ≤ c|g(n1, . . . , ns)| per
ogni (n1, . . . , ns) su cui entrambef e g sono definite eni > Nc peri = 1, . . . , s.
Sef = O(g) eg = O(f), allora scriveremof � g.

Un esempio tipicòe (log n)β = O(nα) per ogniα, β > 0. Per noi un altro
esempio essenzialeè

kn = O (log n/ log b) .

Inoltre quandob è fissato e si pùo assumere costante ai fini della discussione,
possiamo anche scrivere

kn = O (log n) .

È anche vero chekn � log n.
Tutti i risultati del paragrafo precedente possono essere riscritti usando il sim-

bolo ”O“–grande.

T(n + m) = O(log n) T(n ·m) = O((log n)2)

T(n−m) = O(log n) T(n/m) = O((log n)2)

T(m1 + · · ·+ ms) = O(s(log M + log s) T(m1 · · ·ms) = O(s2(log M)2)

doven ≥ m e M = max{m1, . . . ms}. Osserviamo che ses è fisso e nell’analisi
di un dato problema noǹe da considerarsi come una variabile, allora

T(m1 + · · ·+ ms) = O(log M) e T(m1 · · ·ms) = O((log M)2).

Esempio 1.Consideriamo il fattorialen! di un numero naturalen. Si ha chekn! �
n log n. Infatti n! < nn dunquekn! ≤ nkn = O(n log n); inoltren! > ([n/2])[n/2]

e quindikn! ≥ [n/2](k[n/2] − 1) � n log n.
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Questo discende subito anche dalla formula di Stirling:

n! ∼
(n

e

)n√
2πn.

Per calcolaren! bisogna calcolaren− 1 prodotti di numeri inferiori an. Quindi da
una delle stime nel paragrafo precedente, otteniamo

T(n!) = O(n2(log n)2).

Esempio 2. Sianoa = (a1, . . . , as) e b = (b1, . . . , bs) vettori in Ns. Allora se
〈a, b〉 è il prodotto scalare, si ha

T(〈a, b〉) = O(s(log2 M + log s))

doveM = max{a1, . . . , as, b1, . . . , bs}. Infatti per calcolare

〈a, b〉 = a1b1 + · · ·+ asbs

è necessario precalcolare glis prodottia1b1, . . . asbs e in seguito sommarli. La pri-
ma operazione richiedeO(s log2 M) operazioni bit mentre la seconda (osservando
cheaibi ≤M2 richiedeO(s(log M+log s)) operazioni bit. In totale trascurando il
termines log M = O(s log2 M) sono necessarieO(s(log2 M +log s)) operazioni
bit.

Esempio 3.Sianof, g ∈ Z[x] e indichiamo conD il massimo tra i gradi dif eg e
conM il massimo di tutti i coefficienti sia dif cheg, allora

T(f · g) = O(D2(log M2 + log D)).

Infatti i coefficienti del polinomio prodottoh = fg sono dati dalle formule

ck =
∑
i+j

aibj

Questa somma contiene meno diD + 1 addendi e per l’esempio precedente

T(ck) = O(D(log M2 + log D)).

In tutto bisogna calcolareO(D) coefficienti e quindiT(f · g) = O(D2(log M2 +
log D)).

Esempio 4.Sem, n sono interi e
(

n
m

)
è il coefficiente binomiale, si ha che

T(
(

n

m

)
) = O(m2 log2 m).
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Per far vedere questo sfruttiamo l’identità(
n

m

)
=

n(n− 1) · · · (n−m + 1)
1 · 2 · · ·m

.

Per prima cosa bisogna moltiplicarem numeri minori din e questo richiede
O(m2 log2 n) operazioni bit. Poi bisogna dividere il risultatom volte per numeri
minori di m. ciascuna di queste divisioni richiedeO(m log n log m). Sfruttando il
fatto che si pùo assumerem ≤ n/2 in quanto

(
n
m

)
=

(
n

n−m

)
e

(
n
m

)
= 0 sem > n.

Osservazioni.Indubbiamente tramite la notazioneO–grande si impone una grossa
approssimazione nell’analisi del tempo necessario e fare i calcoli. Ad esempio non
si distingue tra il tempo necessario a sommare due interi e quello necessario a som-
marne centomila. La costante implicità nel simboloO–grande potrebbe rendere un
calcolo teoricamente rapido in uno completamente inefficiente. Dovremo vivere
con questa limitazione.
Il concetto di numero di operazioni bit dipende in modo cruciale dal metodo che
si usa per effettuare il calcolo. Un semplice esempioè il seguente: Supponiamo di
voler stimare il numero di operazioni bit necessarie a sommare i primin numeri.
Trattandosi din minori di n, si ottiene

T(
n∑

j=0

j) = O(n log n).

Se per̀o si usa il fatto che
∑n

j=0 j = n(n+1)
2 e si calcola sfruttando questa identità

si ha che

T(
n∑

j=0

j) = O(log2 n).

È quindi chiaro che il numero di operazioni bit necessarie ad effettuare un dato
calcolo dipende dall’algoritmo usato. Modifichiamo quindi la nostra definizione di
tempo nel seguente modo:

Definizione. Sia f una funzione ink variabili eA un algoritmo per calcolare il
valore dif(n1, . . . , nk). Allora

TA(f(n1, . . . , nk) = #
{

operazioni bit necessarie
a calcolaref(n1, . . . , nk) usandoA.

}

Malgrado questa precisazione, continueremo ad usare la notazioneT quando
l’algoritmo è implicito.
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Persino per moltiplicare due numeri interin, m (n ≥ m) esiste un algorit-
mo trasformata di Fourier veloce (FFT) che permette di risparmiare il numero di
operazioni bit. Si ha infatti che

TFFT(nm) = O(log n log log n log log log n).

Per quanto ci riguarda assumeremo che i numeri vengono sempre moltiplicati con
l’algoritmo elementare spiegato nel paragrafo precedente e quindi cheT(nm) =
O(log2 n).

Un altro semplice esempio di come il numero di operazioni dipende dall’algo-
ritmo è il seguente: Supponiamo di voler moltiplicare due polinomi di primo grado
a coefficienti interiax + b e cx + d cona, b, c, d ∈ N. Tutti sanno che

(ax + b)(cx + d) = acx2 + (ad + bc)x + bd

Quindi per moltiplicare i polinomi bisogna calcolare i 4 prodottiac, ab, bc, db e poi
la sommaad + bc. Se invece di fare ciò osserviamo che(ad + bc) = (a + b)(c +
d) − ac − bd e sfruttiamo questa identità per fare i calcoli, allora dobbiamo fare
solo 3 prodotti ((a + b)(c + d), ac e bd) e 4 somme. In numero delle somme sale
ma il numero dei prodotti scende. Perciò questo metodòe più veloce.

Siamo adesso in grado di definire in modo preciso quando consideriamo diffi-
cile calcolare una funzione

Definizione. Data una funzionef di k variabili e un’algoritmoA per calcolarla,
diremo chef si calcola in tempopolinomialeconA se

TA(f(n1, . . . , nk)) = O(log nα1
1 · · · log nαk

k )

per opportuni valori positiviα1, · · · , αk indipendenti dan1, . . . , nk. Inoltre se
α1 + · · ·+αk = 1 diremo chef si calcola in tempolinearee seα1 + · · ·+αk = 2
diremo chef si calcola in tempoquadratico. Infine se

TA(f(n1, . . . , nk)) = O(exp(log nβ1
1 ) · · · exp(log nβk

k ))

per opportuni valori positiviβ1, · · · , βk indipendenti dan1, . . . , nk e tali cheβ1 +
· · ·+βk < 1 allora diremo chef si calcola in temposub–esponenziale. Altrimenti
diremo chef si calcola in tempo esponenziale.

Ad esempio Le quattro operazioni fondamentali si possono effettuare in tempo
polinomiale. Anzi la somma e la sottrazione si possono effettuare in tempo lineare
ed il prodotto e la divisione in tempo quadratico.

Concludiamo il paragrafo con altri due esempi.
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Esempio 5.(Cambiamento di base). Supponiamon sia un intero espresso in base
binaria, vogliamo stimare il tempo necessario per calcolare le cifra decimali din.

Fissiamo la corrispondenza:

0 1 10 11 100 101 110 111 1000 1001
↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓ ↓

(0)10 (1)10 (2)10 (3)10 (4)10 (5)10 (6)10 (7)10 (8)10 (9)10

Definiamo ricorsivamente:

n/(1010)2 = (q1, r1) 0 ≤ r1 < (1010)2

q1/(1010)2 = (q2, r2) 0 ≤ r2 < (1010)2

q2/(1010)2 = (q3, r3) 0 ≤ r3 < (1010)2

...
...

...
...

qk−1/(1010)2 = (qk, rk) 0 ≤ rk < (1010)2.

Ci si ferma non appenaqk < (1010)2 = 10. Questo avviene sempre in quanto
n > q1 > q2 > · · · è una successione di numeri decrescenti e prima o poi supererà
10. Si verifica facilmente che

n = (qkrkrk−1 · · · r2r1)10.

Infatti i numeri r1, . . . , rk, qk sono cifre nel sistema decimale e scrivendo10 al
posto di(1010)10, si ha

n = 10q1 + r1 = 10(10q2 + r2) + r1

=
...

= 10kqk + 10k−1rk + 10k−2rk−2 + · · ·+ 10r1 + r1.

Rimane da analizzare il numero di operazioni bit necessarie a compiere questo
calcolo. Si tratta di compierek divisioni per(1010)2. Notare chek è il numero
di cifre decimali din. Pertantok = O(log n). Ogni divisione richiedeO(log n)
operazioni bit in quantoqi < n. Infine

T((n)10) = O(log2 n).

Se invece di voler calcolare l’espansione in base10 avessimo voluto calcolare
l’espansione in baseb (variabile), allora avremmo fissatob simboli per in numeri
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{(0)2, (1)2, . . . , (b − 1)2} e poi diviso ripetutamente perb. I resti di tali divisioni
sono le cifre in baseb di n. In questo caso ogni divisione richiedeO(log n log b)
operazioni bit e il numero di divisionìe pari al numero di cifre in baseb di n cioè
O(log n/ log b). Quindi si ha il tempo quadratico

T((n)b) = O(log2 n).

Deduciamo che il numero di operazioni bit per calcolare le cifre in una qualsiasi
base non dipende dalla base.

È naturale chiedersi come stimare il numero di operazioni bit necessarie a
calcolare le cifre binarie di un dato numeron espresso in base decimale. Se
scriviamo

n = (rkrk−1 · · · r1)10

con

ri ∈ {(0)2, (1)2, (10)2, (11)2, (100)2, (101)2, (110)2, (111)2, (1000)2, (1001)2}

sfruttando la corrispondenza precedente, allora

n =
k∑

i=1

ri(1010)i
2.

Quindi possiamo calcolare le cifre binarie din sfruttando le stime della Proposizio-
ne 1. Lasciamo come esercizio di verificare che questo calcolo richiedeO(log2 n)
operazioni bit.

Proposizione 2 (La parte intera della radice quadrata) Dato un numero bina-
rio n, esiste un algoritmo per calcolare[

√
n] tale che

T([
√

n]) = O(log3 n).

Dimostrazione. Supponiamo chen abbiak cifre binarie. Dal fatto che2k−1 ≤
n < 2k segue che2(k−1)/2 ≤

√
n < 2k/2. Dunque sek è pari2k/2−1 ≤ [

√
n] <

2k/2 e il numero di cifre binarie di[
√

n] èk/2 e sek è dispari, allora2(k+1)/2−1 ≤
[
√

n] < 2(k+1)/2 e dunque[
√

n] ha(k + 1)/2 cifre binarie. Quindi

k[
√

n] = [(kn + 1)/2].

Assumiamo chek = 2t sia pari (il casok dispari è analogo). Dalla precedente
analisi segue che

[
√

n] = (1ε2ε3 · · · εt)2
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conεi ∈ {0, 1}. Vogliamo determinareε2, ε3, . . . , εt per approssimazioni succes-
sive. Consideriamo la successione definita per ricorrenza:

x0 = 2t−1 = (1
t−1 volte︷ ︸︸ ︷
0 · · · 0 )2

xi =

{
xi−1 se(xi−1 + 2t−i−1)2 > n

xi−1 + 2t−i−1 altrimenti.

Affermiamo chext−1 = [
√

n]. Per costruzionèe chiaro chext−1 ≤ [
√

n]. Voglia-
mo anche mostrare che[

√
n]− xi < 2t−1−i e quindi[

√
n]− xt−1 < 1.

Da2t−1 ≤ [
√

n] < 2t segue che[
√

n]−x0 < 2t−2t−1 = 2t−1. Per induzione
sui, si ha che sexi = xi−1, allora(xi−1 + 2t−i−1)2 > n da cui

[
√

n]− xi = [
√

n]− xi−1 < 2t−i−1.

Se invecexi = xi−1 + 2t−i−1, allora

[
√

n]− xi = [
√

n]− xi−1 − 2t−i−1 < 2t−i − 2t−i−1 = 2t−i−1.

Rimane da calcolare il numero di operazioni bit necessarie per calcolarext−1.
Per calcolare it − 1 valori di xi è necessario calcolare il quadrato di un numero
con t cifre decimali e poi (eventualmente) sommare2t−i−2. Ciascuna di queste
operazioni richiedeO(t2) operazioni bit. Quindi

T([
√

n]) = O(t3) = O(log3 n).

�

Concludiamo il paragrafo osservando che malgrado abbiamo fatto tutte le no-
stre considerazioni per numeri naturali inN, non c’̀e un grosso problema ad esten-
derle a numeri interi inZ. Per lavorare con numero binario interoè sufficiente
aggiungere un bit contenente il segno ed ogni volta che si effettua un calcolo pre-
calcolare il segno del risultato secondo le regole dei segno. Questa può essere
considerata come una aggiuntiva operazione bit che non cambia l’essenza di tutte
le nostre stime.

Esercizi.

1. Siaf(x) = sin(x).

(a) Si stimi il tempo necessario per calcolare il valore del polinomio di Taylor di
grado 3 intorno a0 in un valore interox = n.
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(b) Si stimi il tempo necessario per calcolare il valore del polinomio di Taylor di
gradok intorno a0 in un valore interox = n.

2. Si dia una stima per il numero di operazioni bit necessarie al calcolo del determinan-
te di una matrice3 × 3 a coefficienti interi in cui gli elementi della prima colonna
sono in valore assoluto minori diM , quelli della seconda colonna sono in valore
assoluto minori diN e quelli della terza sono in valore assoluto minori diL.

3. Calcolare la parte intera di
√

(1101010001101)2 utilizzando l’algoritmo delle ap-
prossimazioni successive. (si tratta di un numero binario.)

4. Si dia una stima per il numero di operazioni bit necessarie per calcolare l’inversa di
una matrice4× 4 in cui tutte le componenti sono≤ N .

5. Calcolare la parte intera di
√

10110101011 utilizzando l’algoritmo delle approssi-
mazioni successive. (si tratta di un numero binario.)

6. Dare una stima per il numero di operazioni bit necessarie per verificare se un numero
interom ha fattori primi minori diY .

7. Si calcoli il numero di operazioni bit necessarie per calcolare la seguente somma:

n∑
k=1

kak.

8. Data una matriceA triangolare superioren per n a coefficienti interi che non su-
peranon. Si dia una stima per il numero di operazioni bit necessarie a calcolare il
quadrato diA.

9. Dati due polinomif eg di gradok a coefficienti in un campo finito con64 elementi.
Si dia una stima per il numero di operazioni bit necessarie a calcolare il prodottofg
e per il numero di operazioni bit necessarie a calcolare il polinomio derivatof ′.

10. Si dia una stima per il numero di cifre binarie del numero(n!)n!.

11. Si calcoli la parte itera del numero binario
√

101011101

utilizzando l’algoritmo delle approssimazioni successive.

12. Dati a = (a1, . . . , an), b = (b1, . . . , bn) ∈ Nn tali che ai, bi ≤ en3
per ogni

i = 1, . . . , n, si dia una stima che dipende solo dan per il numero di operazioni bit
necessarie a calcolare il prodotto scalare

a1b1 + . . . + anbn.

13. Dato il numero binarion = (1001101010)2, calcolare[
√

n] usando l’algoritmo
delle approssimazioni successive.

14. Si scrivano tutte le cifre esadecimali del numero binario(100101011)2.



1.3. IL SIMBOLO “O”-GRANDE 25

15. Si descriva un algoritmo per calcolare la parte intera della radicer–esima di un nu-
mero intero rappresentato in base due. Si stimi il numero di operazioni bit necessarie
per eseguirlo.

16. Sen ∈ N, siaσ(n) la somma dei divisori din. Supponiamo che sia nota la fat-
torizzazione (unica) din = pα1

1 · · · pαs
s . Calcolare il numero di operazioni bit ne-

cessarie per calcolareσ(n). Suggerimento: Usare il fatto cheσ è una funzione
moltiplicativa e calcolare una formula perσ(pα))

Soluzione.Dalla moltiplicativit̀a diσ segue che

σ(n) = σ(pα1
1 ) · · ·σ(pα1

1 ).

Inoltre σ(pa) =
∑

i≤a pi = pa+1−1
p−1 . Notare cheT(σ(pa)) = O(a2 log2 p) in-

fatti l’operazione che richiede il maggior numero di operazioni bitè il calcolo
di pa+1. Questo implica che per calcolareσ(pα1

1 ), . . . , σ(pαs
s ) sono necessarie

O(
∑

i≤s α2
i log2 pi) = O(log2 n) operazioni bit. Quindi, calcolandoσ(n) mol-

tiplicando glis numeriσ(pα1
1 ), . . . , σ(pαs

s ) che sono tutti minori din2, otteniamo
(usando la formula standard)T(σ(n)) = O(s2 log2 n). Infine das = O(log s) si
ha T(σ(n)) = O(log4 n). Con un p̀o di lavoro in pìu si pùo anche mostrare che
T(σ(n)) = O(log3 n).

17. Dato il numero binarion = (10011100101)2, calcolare[
√

n] usando l’algoritmo
delle approssimazioni successive (Non passare a base 10 e non usare la calcolatrice!)

Soluzione.Applicando l’algoritmo delle approssimazioni successive otteniamo:

x0 = (100000) = 25

x1 = (100000) x0 + 24 > n;
x2 = (100000) x1 + 23 > n;
x3 = (100000) x2 + 22 > n;
x4 = (100010) x3 + 2 < n;
x5 = (100011) x4 + 1 < n;

Quindi [
√

n] = 100011.

18. Si stimi il numero di operazioni bit necessarie a calcolare la derivata di un polinomio
di gradon2 in cui tutti i coefficienti sono minori din.

19. Si stimi il numero di operazioni bit necessarie a calcolare l’integrale a di un polino-
mio di gradon in cui tutti i coefficienti sono minori dien.

20. Si dia una stima (in funzione del parametrot) per il numero di operazioni bit neces-
sarie al calcolo del determinante di una matrice3 × 3 a coefficienti interi in cui gli
elementi della prima colonna sono in valore assoluto minori dit, quelli della secon-
da colonna sono in valore assoluto minori diet e quelli della terza sono in valore
assoluto minori ditt.



26 CAPITOLO 1. TEMPO DI ESECUZIONE



Capitolo 2

Richiami di Teoria dei numeri
elementare

La teoria dei numerìe basata sulladivisibilità. Dati due numeria, b ∈ Z diremo
chea divideb e scriveremoa | b se esiste un numerok ∈ Z tale cheb = ka. In
caso contrario diremo chea non divideb e scriveremoa - b. Le seguenti proprietà
sono fondamentali.

Per ognia, b, c ∈ Z:

1. Sea | b alloraa | bc;

2. Sea | b e b | c alloraa | c;

3. Sea | b e b | a alloraa = ±b;

4. Sea | b ea | c alloraa | (b± c).

Un interop 6= ±1 si dicenumero primose la condizioneb | p è verificata solo
per i quattro interi{±1,±p}. In caso contrario il numero si dicecomposto. La
letterap nel seguito sar̀a utilizzata esclusivamente per indicare numeri primi.

Tutti conoscono il seguente Teorema Fondamentale dell’aritmetica (TFA).

Teorema 1 Dato un interon ∈ N, n > 1 esistono numeri primip1, . . . , ps e
numeri interiα1, . . . , αs ∈ N tali che

1. n = pα1
1 · · · pαs

s ;

2. p1 < p2 < · · · < ps.

Inoltre i primi p1, . . . , ps e gli interiα1, . . . , αs sono gli unici con questa proprietà.

27
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Il Teorema fondamentale dell’aritmetica purtroppo (o per fortuna)è soltanto
un risultato di esistenza e nessuna dimostrazione conosciuta fornisce un algoritmo
efficiente per determinare la fattorizzazione din. In un certo senso il TFÀe pa-
ragonabile al Teorema di esistenza e unicità per equazioni differenziali ordinarie.
Il fatto di sapere che la soluzione esiste non vuol dire in generale che siamo in
grado di costruirla o approssimarla. La famiglia degli algoritmi crittografici che va
sotto il nome di RSA si basa su questo principio ma ci occuperemo di questo nel
fascicolo successivo.

Data la fattorizzazione unican = pα1
1 · · · pαs

s definiamo le funzioni

ω(n) = α1 + · · ·+ αs

ν(n) = s.

ν(n) e ω(n) contano rispettivamente il numero dei fattori primi din ed il numero
dei fattori primi contati con molteplicità. Ovviamenteν(n) ≤ ω(n) e dato che
n = pα1

1 · · · pαs
s ≥ 2α1 · · · 2αs = 2ω(n), si ha la stima

ν(n) ≤ ω(n) = O(log n). (2.1)

Questa ci sar̀a utile in seguito. Osserviamo che con del lavoro in più è possibile
mostrare che

ν(n) = O(log n/ log log n).

Non daremo la dimostrazione di questo risultato. Chiè interessato pùo trovare la
dimostrazione nel libro di Hardy e Wright [2]. Un’altro risultato che enunciamo
e non dimostriamòe il Teorema dei numeri primi(TNP). Dimostrato nel 1897
(indipendentemente) da Hadamard e de la Valle Puissen a culmine di un sforzo
partito da et̀a antichissima e con il contributo essenziale di Riemann ed altri.

Teorema 2 Siax un numero reale positivo. Definiamo la funzioneπ(x) come il
numero complessivo di numeri primi positivip conp ≤ x. Allora

π(x) ∼ x

log x
.

Una dimostrazione (quella classica) del TNP può essere trovata nel libro di Da-
venport [1]. Esiste una versione più esplicita del TNP dovuta a Rosser e Schoenfeld
[6]

x

log x

(
1 +

1
2 log x

)
< π(x) <

x

log x

(
1 +

3
2 log x

)
(x ≥ 52).

Per molte applicazioni noǹe necessario scomodare il TNP edè spesso suffi-
ciente la stima pìu debole

π(x) � x

log x
.
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Quest’ultimaè nota come il Teorema di Chebicev edè molto pìu facile da di-
mostrare del TNP. Noi dimostreremo la seguente versione che appare nel libro di
Tenenbaum [9].

Teorema 3 Per ognix > 3, si ha

log 2
x

log x
≤ π(x) ≤

(
log 4 +

8 log log x

log x

)
x

log x
.

Dimostrazione.Consideriamo la seguente bella disuguaglianza valida perx ≥ 1:∏
n≤x

p ≤ 4x

che dimostriamo più tardi. Da questa segue che

tπ(x)−π(t) ≤
∏

t<p≤x

p ≤ 4n.

Prendendo i logaritmi in entrambi i lati otteniamo

(π(x)− π(t)) log t ≤ x log 4

da cui

π(x) ≤ x log 4
log t

+ π(t) ≤ x log 4
log t

+ t.

Adesso scegliamot = x/ log2 x (per cuilog t = log x− 2 log log x) e otteniamo

π(x) <
x

log x− 2 log log x
+

x

log2 x

Usando il fatto che peru ∈ (0, 1/2) si ha1/(1− u) < 1 + 2u, sappiamo che

1
log x− 2 log log x

<
1

log x

(
1 + 4

log log x

log x

)
in quanto2 log log x/ log x < 0, 18 perx ≥ 3. Quindi

π(x) ≤ x

log

(
log 4 +

4 log 4 log log x + 1
log x

)
e infine4 log 4 log log x + 1 ≤ 8 log log x perx ≥ 5 mentre per gli altri due valori
la disuguaglianza pùo essere verificata direttamente.
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Rimane da far vedere che il prodotto dei primix numeri primiè minore di4x.
Procedendo per induzione sux ≥ 3, osserviamo che sex è pari, allorax non è
primo e quindi ∏

p≤x

p =
∏

p≤x−1

≤ 4x−1 < 4x.

Sex è dispari, allora scriviamox = 2m + 1. Consideriamo l’intero
(
2m+1

m

)
=

(2m+1)!/(m!(m+1)!) cheè divisibile per tutti i primip conm+1 < p ≤ 2m+1.
Pertanto  ∏

m+1<p≤2m+1

p

 ∣∣∣∣(2m + 1
m

)
Notare inoltre che

22m+1 = (1 + 1)2m+1 =

=
2m+1∑
i=0

(
2m + 1

j

)
≥

(
2m + 1

m

)
+

(
2m + 1
m + 1

)
= 2

(
2m + 1

m

)
.

Quindi
(
2m+1

m

)
≤ 4m per induzione sux = 2m + 1,∏
p≤x

p =
∏

p≤m+1

p
∏

m+1<p≤2m+1

p ≤ 4m+14m = 4x

il che completa la dimostrazione della maggiorazione.
Per quanto riguarda l’altra disuguaglianza, assumiamox ≥ 7 (per gli altri

valori dix si pùo verificare a mano). Sia[1, 2, 3, . . . , x] il minimo comune multiplo
di tutti gli interi minori o uguali ax. Dalla bella disuguaglianza

[1, 2, 3, . . . , x] ≥ 2x (x ≥ 7) (2.2)

che dimostriamo tra poco, e dal fatto che

[1, 2, 3, . . . x] =
∏
p≤x

pνp

doveνp è il più grande intero tale chepνp | [1, 2, 3, . . . x], otteniamo:

2x ≤ [1, 2, 3, . . . , x] ≤
∏
p≤x

pνp ≤ xπ(x).

Dove l’ultima disuguaglianza segue dal fatto chepνp ≤ x in quantopνp deve
dividere un numero minore o uguale ax. Quindi prendendo i logaritmi otteniamo

π(x) ≥ log 2
x

log x
.
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Rimane solo da dimostrare (2.2). L’ideaè dovuta a Nair e consiste nel consi-
derare

I(m, x) =
∫ 1

0
tm−1(1− t)x−mdt (1 ≤ m ≤ x).

Calcolando l’integrale sostituendo

(1− t)x−m =
x−m∑
i=0

(
x−m

j

)
(−t)j ,

si ottiene facendo i calcoli

I(m,x) =
x−m∑
i=0

(
x−m

j

)
(−1)j 1

m + j

e quindiI(m,x) è un numero razionale il cui denominatore divide[1, 2, . . . , x].
Calcolando inveceI(m, x) osservando che:

x∑
m=1

(
x− 1
m− 1

)
sm−1I(m,x) =

∫ 1

0
(1− t− st)x−1ds =

1
x

x∑
m=1

sm−1

da cui, confrontando i coefficienti dism−1,

I(m,x) =
1

x
(

x−1
m−1

) =
1

m
(

x
m

) , (1 ≤ m ≤ x),

otteniamo che

m

(
x

m

)
| [1, 2, . . . , x], (1 ≤ m ≤ x).

Questo implica

x

(
2x

x

)
| [1, 2, . . . , x] | [1, 2, . . . , 2x + 1]

e

(x + 1)
(

2x + 1
x

)
= (2x + 1)

(
2x

x

)
| [1, 2, . . . , 2x + 1].

Siccomex e2x + 1 sono coprimi, ne segue che

x(2x + 1)
(

2x

x

)
| [1, 2, . . . , 2x + 1]

e infine, essendo
(
2x
x

)
il pi ù grande dei2x + 1 coefficienti binomiali che appaiono

nell’espansione di(1 + 1)2x, otteniamo perx ≥ 1

[1, 2, . . . , 2x + 1] ≥ x4x
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Da cui perx ≥ 2
[1, 2, . . . , 2x + 1] ≥ 24x = 22x+1

e pern ≥ 4
[1, 2, . . . , 2x + 2] ≥ [1, 2, . . . , 2x + 1] ≥ 4x+1

il che dimostra la disuguaglianzadx ≥ 2x per x ≥ 9 mentre per gli altri valori
basta controllarla osservando ched7 = 420 > 27 ed8 = 840 > 28. �

Analizziamo anche una semplice conseguenza del teorema di Chebicev: Sepn

denota l’n–esimo numero primo, allorapn � n log n. Infatti π(pn) = n e dal fatto
che pn

log pn
� n è facile dedurre chelog pn � log n e dunque

pn � n log n.

Analogamente dal TNP segue chepn ∼ n log n.
Adesso torniamo alla divisibilità. Diremo che una potenza di un primopα

divide esattamenteun interon (e scriveremopα‖n) sepα | n epα+1 - n. Sepα‖n,
alloravp(n) = α è lavalutazionep–adicadell’intero n. Chiaramentevp(n) = 0
se e solo sep - n. Tra le propriet̀a della valutazionep–adica vi sono le seguenti.

1. n =
∏

p pvp(n) dove con il simbolo
∏

p intendiamo il prodotto esteso a tutti
i numeri primip. Chiaramente il prodotto sopraè in realt̀a un prodotto finito
esteso ai divisori primi din;

2. n|m se e solo se per ognip, vp(n) ≤ vp(m);

3. ω(n) =
∑

p vp(n);

4. vp(n) = O(log n/ log p).

La seguente nozionèe tra le pìu importanti dell’argomento:

Definizione. Dati a, b ∈ Z, diremo che un intero positivod è unmassimo comun
divisoredi a e b se

1. d|a, d|b;

2. per ognic tale chec|a e c|b, si hac|d.

dalla seconda proprietà e dal fatto di insistere che il massimo comun divisoreè
positivo segue subito la sua unicità. Si ha inoltre la seguente

Proposizione 3 Comunque scelti due interia eb esiste il massimo comun divisore
di a e b.
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Alla luce della precedente proposizione, indicheremo il massimo comun divi-
sore dia e b con il simbolo(a, b). Esistono varie dimostrazioni dell’esistenza del
massimo comun divisore. Noi ne daremo due. La primaè elegante ma totalmente
inutile da un punto di vista algoritmico in quanto usa il TFA.

Dimostrazione.Per le propriet̀a delle valutazionip–adiche abbiamo

n =
∏
p

pvp(n), m =
∏
p

pvp(m).

Basta verificare che il numero∏
p

pmin{vp(n),vp(m)}

verifica i due assiomi di massimo comun divisore usando la proprietà 2. delle
valutazionip–adiche. �

Esempio. Sen = 4200 = 23 · 3 · 52 · 7 e m = 10780 = 27 · 5 · 7 · 11, allora
(4200, 10790) = 27 · 5 · 7 = 140.

Se la fattorizzazione din em è data,̀e facile vedere che

T((m,n)) = O(log4 nm).

Il problemaè che nella pratica incontreremo numeri per i quali la fattorizzazio-
ne nonè nota. La precedente stima e quindi di scarsa utilità. Pre–fattorizzare il
numero per calcolare il massimo comun divisore nonè il modo di procedere. De-
dicheremo il prossimo paragrafo ad una dimostrazione alternativa dell’esistenza
del massimo comun divisore.

2.1 L’algoritmo di Euclide

Alcuni definiscono l’algoritmo di Euclide come il padre di tutti gli algoritmi.È
sorprendente il fatto che dopo migliaia di anni il modo più efficiente per calcolare
il massimo comun divisore di due interi sia ancora l’algoritmo di Euclide.

Teorema 4 Esiste un algoritmo che permette di calcolare il massimo comun di-
visore (a, b) di a e b. Utilizzando questo algoritmo si ha questo algoritmo si
ha

TEUCL((a, b)) = O(log a log b).
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Dimostrazione. A meno di scambiarea e b, possiamo supporre chea ≥ b. Se
fosseb = 0, allora si avrebbe (con poco sforzo)(a, 0) = a. Dunque assumiamo
a ≥ b > 0. Consideriamo la sequenza di divisioni euclidee:

a = b · q0 + r1

b = r1 · q1 + r2

r1 = r2 · q2 + r3

r2 = r3 · q3 + r4

r3 = r4 · q4 + r5
...

...
rk−2 = rk−1 · qk−1 + rk

rk−1 = rk · qk

Doverk 6= 0 è l’ultimo resto non nullo. Esiste un resto non nullo in quantob >
r1 > r2 > · · · > rk ≥ 0 è una successione strettamente decrescente di interi
positivi che prima o poi deve annullarsi. Si ha cherk = (a, b) infatti si ha la catena
di identit̀a

(a, b) = (b, r1) = (r1, r2) = (r2, r3) = · · · = (rk−1, rk) = (rk, 0) = rk.

Di queste identit̀a è sufficiente dimostrare la prima e tutte le altre seguono per
induzione. In(a, b) = (b, r1) in quanto si ha(a, b)|b e (a, b)|r1 = a− q0b e percío
(a, b)|(b, r1). Analogamente(b, r1)|b e (b, r1)|a = bq0 + r1 implica (b, r1)|(a, b)
e quindi(a, b) = (b, r1).

Rimane da stimare il numero di operazioni bit necessarie a fare tutte queste
divisioni: La prima divisione richiedeO(log b log q0) operazioni bit, la secon-
da ne richiedeO(log r1 log q1) e in generale laj + 1–esima divisione richiede
O(log rj log qj). Sommando tutti questi tempi e usando il fatto chelog ri ≤ log b,
otteniamo che

TEUCL((a, b)) = O(log b

k∑
j=0

log qk) = O(log b log(q0 · · · qk)).

L’ultima osservazionèe chea ≥ q0 · · · qk in quanto

a = bq0 + r1 ≥ bq0 ≥ (r1q1 + r2)q0 ≥ r1q1q0 ≥ · · ·
· · · ≥ rkqkqk−1 · · · q0 ≥ qkqk−1 · · · q0,
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e la stima segue. �

Il tempo necessario a calcolare il massimo comun divisore di due interiè per-
tanto dello stesso ordine di grandezza a quello necessario a moltiplicarli. Sebbe-
ne tra i pìu usati, l’algoritmo euclideo noǹe l’unico algoritmo efficiente. Un’al-
tro esempio di un algoritmo per calcolare il massimo comun divisore in modo
efficienteè l’algortimo MCD–binario.

ALGORITMO MCD-BINARIO

(a, b) = if a < b then (b, a)

if b = 0 then a

if 2 | a, 2 | b then 2(a/2, b/2)

if 2 | a, 2 - b then (a/2, b)

if 2 - a, 2 | b then (a, b/2)

else ((a− b)/2, b)

L’algoritmo MCD–binarioè stato scoperto da J. Stein nel 1967 e ha il vantaggio
che come operazioni prevede soltanto differenze e divisioni per due che richiedono
tempo lineare. Per i computer la divisione per due corrisponde allo “spegnimen-
to” dell’ultimo bit che è un operazione estremamente veloce. Per questo motivo
l’algoritmo di Steinè più veloce di quello euclideo.

Ad ogni iterazione almeno uno dei due argomentia o b viene sostituito da un
argomento che ha almeno un bit in meno. Dunque l’algoritmo termina in meno di
k iterazioni se2k > ab. In totale quindi

TBIN–MCD((a, b)) = O(log2 ab)

cheè lo stesso ordine di grandezza del numero di operazioni bit necessarie nell’al-
goritmo di Euclide.

Diamo un esempio del calcolo del massimo comun divisore di usando i due
algoritmi:

Esempio.(1547, 560) = 7
Algoritmo Euclideo:
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1547 = 2 · 560 + 427
560 = 1 · 427 + 133
427 = 3 · 133 + 28
133 = 4 · 28 + 21
28 = 1 · 21 + 7 ← MCD
21 = 3 · 7

Algoritmo MCD–binario:

1. (1547, 560) = (1547, 280)
2. (1547, 280) = (1547, 140)
3. (1547, 140) = (1547, 70)
4. (1547, 70) = 1547, 35)
5. (1547, 35) = (756, 35)
6. (756, 35) = (378, 35)
7. (378, 35) = (189, 35)
8. (189, 35) = (77, 35)
9. (77, 35) = (35, 21)

10. (35, 21) = (7, 21)
11. (21, 7) = (7, 7)
12. (7, 7) = (7, 0)
13. (7, 0) = 7

L’algoritmo di Euclide ha anche un altro vantaggio, cioè quello di produrre
anche un’identit̀a di Bezout.

Definizione. Sea, b sono interi, deicoefficienti di Bezoutdi a e b è una soluzione
(α, β) dell’equazione

(a, b) = α · a + β · b.

È immediato verificare che se(α, β) sono coefficienti di Bezout dia eb, allora
anche(α+kb, β−ka) per ogni scelta dik ∈ Z. Quindi i coefficienti di Bezout non
sono unici. Per̀o esistono sempre e siamo in grado di calcolarli in modo efficiente.

Si ha infatti

Teorema 5 Dati a e b interi esistono coefficienti di Bezout(α, β) che possono
essere calcolati inO(log a log b) operazioni bit.

Dimostrazione.Assumiamo (comèe lecito) chea ≥ b > 0 e consideriamo l’algo-
ritmo euclideo per calcolare(a, b). Questo produce i quozientiq0, · · · , qk e i resti
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r1, . . . , rk. Affermiamo che ogni resto si può scrivere come combinazione lineare
a coefficienti interi. Ciòe che esistonoα1, . . . , αk e β1, . . . , βk tali che per ogni
i = 1, . . . , k

ri = αi · a + βi · b.
Essendo(a, b) = rk, questo dimostra l’esistenza dei coefficienti di Bezout (in
numeri(αi, βi), i = 0, . . . , k si chiamanocoefficienti di Bezout parziali). Inoltre
si hanno le formule ricorsive:

α0 = 0
α1 = 1
αi = αi−2 − qi−1 · αi−1


β0 = 1
β1 = −q0

βi = βi−2 − qi−1 · βi−1

(2.3)

che in forma matriciale possono essere riscritte nel seguente modo:(
α0 α1

β0 β1

)
=

(
0 1
1 −q0

)
,

(
αi

βi

)
=

(
αi−2 αi−1

βi−2 βi−1

) (
1

−qi−1

)
.

Dimostriamo per induzione cheri = αia + βib: r1 = a − q0b quindi è vero
che(α1, β1) = (1,−q0), inoltre r2 = b − q1r1 = −q1a + (1 + q0q1)b. Dunque
(α2, β2) = (−q1, 1 + q0q1) = (α0 − q1α1, β0 − q1β1). In generale

ri = ri−2−qi−1ri−1 = αi−2 ·a+βi−2 ·b−qi−1(αi−1 ·a+βi−1 ·b) = αi ·a+βi ·b

dove(αi, βi) sono quelli definiti sopra.
Rimane da mostrare che possiamo svolgere questi calcoli inO(log a log b)

operazioni bit il cheè la parte pìu delicata della dimostrazione. Si ha che per
i ≥ 2

|αi| ≤ (1 + q1)(1 + q2) · · · (1 + qi−1)
|βi| ≤ (1 + q0)(1 + q1) · · · (1 + qi−1).

Infatti

|α2| = q1 ≤ (1 + q1), |α3| = 1 + q1q2 ≤ (1 + q1)(1 + q2)

e induttivamente

|αi| ≤ |αi−2|+ qi−1|αi−1|
≤ (1 + q1) · · · (1 + qi−3)[1 + qi−1(1 + qi−2)]
≤ (1 + q1) · · · (1 + qi−1).

L’argomento perβi è lo stesso e lo omettiamo.
Da queste stime deduciamo che il numero di cifre binarie diαi è O(log a).

Infatti

log |αi| ≤
∑
j≤k

log(1 + qj) = log(q1 · · · qk) +
∑
j≤k

log(1 + q−1
j )
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e osservando che(1 + q−1
j ) ≤ 2, otteniamo

log |αi| ≤ log a + k log 2

dovek è il numero di divisioni nell’algoritmo di euclide per calcolare(a, b).
Infatti affermiamo che datia, b ∈ N cona ≥ b > 0, il numerok di divisioni

nell’algoritmo di euclide per calcolare(a, b) verifica

k = O(log b).

Da cui segue subito chelog |αi| = O(log a) e pertanto cheαi haO(log a) cifre.
Ser0 = b, r1, . . . , rk sono i resti della divisione euclidea, allora per ognii =

0, . . . , k − 2 si ha cheri+2 ≤ 1
2ri. Infatti seri+1 ≤ 1

2ri allora a maggior ragione
ri+2 < rr+1 ≤ 1

2r2. Se inveceri+1 > 1
2ri, allora dari = qi+1ri+1 + rr+2

otteniamo cheqi+1 = 1 e ri+2 = ri − ri+1 < 1
2ri+1.

Adesso dalle disuguaglianze1 ≤ rk < 1
2rk−2 < . . . < 1

2(k+1)/2 r0 e dal fatto
cheb = r0, otteniamok = O(log b).

Adesso notiamo che per ognij > 1 seα2, . . . , αj−1 sono stati calcolati, allora

T(αj) = O(log a log q1 · · · qj−1).

Infatti αj = αj−2 − qj−1αj−1, il prodottoqj−1αj−1 richiede

O(log qj−1 log |αj−1|) = O(log qj−1 log a)

operazioni bit e la sottrazione ne richiedeO(max{log |αi−2|, log qi−1|αi−1|}) =
O(log a). Infine

T(α2, . . . , αk) =
∑

2≤j≤k

O(log a log qj−1) = O(log a log q1 · · · qk−1).

Il che èO(log a log b) in quantob ≥ q1 · · · qk−1. �

Esempio.Tornando al massimo comun divisore(1547, 560) = 7, notiamo che in
questo caso i quozienti sono:2, 1, 3, 4, 1 pertanto

i qi αi βi

0 2 0 1
1 1 1 −2
2 3 −1 3
3 4 4 −11
4 1 −17 47
5 21 −58

infatti 7 = 21 · 1547− 58 · 560.
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Due numeri interia, b si diconocoprimi se (a, b) = 1. Questo implica che
esistonoα, β tali cheα ·a+β ·b = 1. Quest’ultima identit̀a caratterizz̀a la nozione
di coprimalit̀a infatti se esistonoα, β tali cheα·a+β ·b = 1 allora necessariamente
(a, b) = 1. In altre parole

Proposizione 4 Dati due numeri interia, b ∈ Z, l’equazione

aX + bY = 1

ammette soluzione in interiX, Y se e solo se(a, b) = 1. �

2.2 La funzione di Eulero

La funzione di eulero ha un ruolo importante in crittografia. Conta il numero dei
numeri positivi coprimi e minori del suo argomento. Cioè sen ∈ N

ϕ(m) = #{n ∈ N, 1 ≤ n ≤ m, (n, m) = 1}.

Dalla definizione segue subito che

1. ϕ(1) = 1;

2. ϕ(p) = p− 1 (sep è un numero primo);

3. ϕ(pα) = pα − pα−1.

Inoltre dimostreremo più avanti che

ϕ(nm) = ϕ(n)ϕ(m) se(n, m) = 1.

Da quest’ultima proprietà otteniamo immediatamente che sem = pα1
1 · · · pαs

s è la
fattorizzazione dim come prodotto di primi, allora

ϕ(m) = m
s∏

i=1

(
1− 1

pi

)
. (2.4)

Da questa identità otteniamo il fatto che se la fattorizzazione dim è nota, alloràe
facile calcolareϕ(m). Infatti

Proposizione 5 Se sono noti i fattori primip1, . . . , ps di m, allora

T(ϕ(m)) = O(log3 m).
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Dimostrazione. Dalla formula (2.4) deduciamo chèe possibile calcolareϕ(m)
dividendom per p1, p2, . . . , ps e poi moltiplicando il risultato perp1 − 1, p2 −
1, . . . , ps − 1.

Dunque sono necessaries divisioni es moltiplicazioni. Lai–esima divisione
è tra il numerom/(p1 · · · pi−1) e pi. Quindi tra un numero minore dim2 e un
numero minore dim. Pertanto questa divisione richiedeO(log2 m) operazioni bit.
La i–esima moltiplicazione che segue poi sarà tra il numerom ·(p1−1) · · · (pi−1−
1)/(p1 · · · ps) e (pi − 1). Anche questa operazione richiedeO(log2 m) operazioni
bit. Infine

T(ϕ(m)) = O(s log2 m)

e l’enunciato segue dal fatto ches = ν(m) = O(log m) come mostrato in (2.1).�

Nel caso in cui i primi della fattorizzazione dim non sono noti, pùo essere
molto difficile calcolareϕ(m). Infatti non si conosce alcun algoritmo generale
che in tempo polinomiale permetta di calcolareϕ. Se un tale algoritmo venisse
scoperto, renderebbe tutti i protocolli crittografici della famiglia RSA totalmente
insicuri. Gli esperti tendono a pensare che un tale algoritmo non esiste. Tuttavia
nonè possibile dimostrarlo.

Nel caso speciale in cuim = p1 · p2, conoscere il valore diϕ(m) permettere
di calcolare rapidamente i fattorip1 ep2. Si ha infatti

Proposizione 6 Sem = p1p2 è il prodotto di due numeri primi e il valore diϕ(m)
è dato allora

T({p1, p2}) = O(log3 m).

Viceversa sep1 ep2 sono noti allora

T(ϕ(m)) = O(log m).

Dimostrazione.Scrivendom = xy, eϕ(m) = (x− 1)(y− 1) ed eliminandoy da
queste due equazioni otteniamoxϕ(m) = (x− 1)(m− x) e dunque

x2 + (ϕ(m)−m− 1)x + m = 0.

Risolvendo l’equazione di secondo grado si trova

x1,2 =
(m + 1− ϕ(m))±

√
(ϕ(m)−m− 1)2 − 4m

2
.

Chiaramente le soluzioni sono i primi cercati. Per fare il calcolo sono necessarie
O(log3 m) operazioni bit in quanto la radice quadrata richiedeO(log3 m) ope-
razioni bit con l’algoritmo della Proposizione 2 e le altre operazioni richiedono
O(log2 m) operazioni bit.
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Il viceversa si pùo dedurre facilmente dal fatto cheϕ(m) = m − p1 − p2 + 1
e quindiè possibile calcolarla con due sottrazioni e un’addizione. �

Vedremo nel prossimo paragrafo cheϕ(m) è l’ordine di un gruppo che use-
remo estesamente.È naturale domandarsi quanto sia grandeϕ(m) rispetto adm.
Chiaramenteϕ(m) ≤ m. Mostreremo che

Proposizione 7 Ogni interom verifica.

ϕ(m) ≥ m
6
π2 (log m + 1)

.

Dimostrazione.Dalla formula (2.4) segue chèe sufficiente mostrare che se
∏

p|m
indica il prodotto esteso a tutti i fattori primi dim, allora

∏
p|m

(
1− 1

p

)−1

≤ π2

6
(log m + 1).

Adesso usiamo il fatto che

∏
p|m

(
1− 1

p

)−1

=
∏
p|m

(
1− 1

p2

)−1

·
∏
p|m

(
1 +

1
p

)
≤

∏
p primo

(
1− 1

p2

)−1

·
∏
p|m

(
1 +

1
p

)
=

π2

6

∏
p|m

(
1 +

1
p

)
.

L’ultima uguaglianza segue dalla formula classica

∏
p primo

(
1− 1

p2

)−1

=
∞∑

m=1

1
m2

=
π2

6
.

Adesso notiamo che per il teorema fondamentale dell’aritmetica,∏
p|m

(
1 +

1
p

)
≤

∑
n|m

1
n
≤

∑
n≤m

1
n

Utilizzando le disuguaglianze∑
n<m

1
n
≤ 1 +

∫ m

1
dt/t = 1 + log m.

Mettendo tutto insieme otteniamo l’enunciato. �
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Il precedente risultato noǹe il migliore. È possibile mostrare che sem ≥ 5,
allora

ϕ(m) ≥ 6
m

log log m
.

Per la dimostrazione si veda [2]. Infineè possibile dimostrare che in media il valore
di ϕ(m) è0.61m. Ciò è espresso dal risultato classico:∑

m≤x

ϕ(m) ∼ 6
π2

m.

Anche se utili e affascinanti, questi risultati esulano dagli obbiettivi di questo corso
e rimandiamo a testi classici come [5] per la dimostrazione.

Esercizi.

1. Calcolare il massimo comun divisore(30, 125) usando sia l’algoritmo di Eucli-
de che quello MCD-binario. Poi calcolare l’identità di Bezout usando i quozienti
ottenuti nell’algoritmo di Euclide.

2. Calcolare il massimo comun divisore tra240 e 180 utilizzando sia l’algoritmo eu-
clideo che quello binario. Calcolare anche l’identità di Bezout.

Soluzione.L’esecuzione dell’algoritmo di Euclide per calcolare(240, 180) è

240 = 180 + 60; 180 = 3 · 60 + 0; (240, 180) = 60.

mentre quella di quello binariòe

(240, 180) = 4(60, 45) = 4(15, 45) = 4((45− 15)/2, 15) =

4(15, 15) = 4(0, 15) = 4 · 15 = 60.

L’identità di Bezout̀e60 = 240− 180.



Capitolo 3

L’aritmetica in Z/mZ

In molti conoscono l’anelloZ/mZ e sono abituati a lavorare con esempi di tali
anelli in cui m è piccolo. Nelle applicazioni crittografichem è solitamente del-
l’ordine di 10300 cheè un numero molto grande.̀E quindi opportuno sapere cosa
possiamo e cosa non possiamo fare con gli elementi di questo anello. Nel primo
casoè anche utile sapere come fare ciò che vogliamo fare.

Premettiamo un breve richiamo sulle congruenze che ciè utile per fissare le
notazioni. Diremo che due interia, b sonocongruenti modulom e scriveremo
a ≡ b mod m sem|a− b. Alle volte scriveremo anchea ≡m b oppurea = b se la
natura dell’uguaglianzàe chiara nel contesto.

La congruenzàe una relazione di equivalenza l’insieme delle classi di equiva-
lenza rispetto alla congruenzaè Z/mZ. Ogni interoa è congruente al resto della
sua divisione perm. Indicheremo cona mod m tale resto. Questo fatto permet-
te di scegliere gli interi tra0 e m − 1 come rappresentanti delle classi di questa
relazione. Cos̀ı facendo si identifica

Z/mZ ' {0, 1, . . . ,m− 1}.

mediante l’applicazione che manda la classe dell’interoa in a mod m. Noi con-
fonderemo i due insiemi usando il secondo al posto del primo.

La relazione di congruenzàe compatibile con le operazioni di somma e molti-
plicazione. Cìo implica cheZ/mZ ha la struttura di anello commutativo dove se
a, b ∈ Z/mZ (cioèa e b sono interi con0 ≤ a, b < m), allora

a +m b = (a + b) mod m

{
a + b sea + b < m

a + b−m sea + b ≥ m

Quindi l’opposto dia è m − a. Inoltre da questo si vede che per sommare due
elementi inZ/mZ sono necessarieO(log m) operazione bit.
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Per quanto riguarda il prodotto definiamo

a ·m b = (ab) mod m

quindi per moltiplicare due numeri inZ/mZ basta moltiplicare due numeri minori
di m e poi dividere il risultato perm. Ciò richiedeO(log2 m) operazioni bit.

Indichiamo conU(Z/mZ) il gruppo delle unit̀a di Z/mZ. Sappiamo che tale
gruppo haϕ(m) elementi in quantox ∈ U(Z/mZ) se e solo se(x,m) = 1.
l’intero y, 1 ≤ y ≤ m − 1 che è l’inverso moltiplicativo dix in U(Z/mZ) si
chiama inverso aritmetico dix modulom e si indica conx∗.

Per calcolarex∗, un volta appurato che(x,m) = 1 si pùo ricorrere all’algo-
ritmo di Euclide e l’identit̀a di Bezout che inO(log2 m) operazioni bit produce i
coefficienti(α, β) tali che

αx + βm = 1

Calcolandoα mod m (il che richiede altreO(log2 m) operazioni bit) otteniamo
x∗. Infatti xα ≡ xx∗ ≡ 1 mod m. Infine

T(x∗) = O(log2 m).

Per dare un idea di come avviene il calcolo consideriamo un esempio non
numeri di30 cifre:

Esempio. Sia m = 738873402423833494183027176791. Nell’anello Z/mZ ci
sono molti elementi (circa1030). Siax = 379672818919642755759402217519. I
quozientiq0, q1, . . . con resto non nullo dell’algoritmo di Euclide per(x,m) = 1
sono1

0, 1, 1, 17, 1, 1, 4, 1, 27, 1, 4, 1, 1, 1, 1, 5, 3, 1, 1, 1, 1, 1, 1, 2, 1, 5, 1, 51, 1, 1, 1, 6, 1,

3, 1, 1, 3, 1, 84, 1, 1, 1, 6, 1, 2, 3, 15, 3, 1, 30, 1, 2, 5, 2, 8, 2, 1, 28, 12, 1, 15, 5, 1, 5

Consideriamo i primi63 valori e per le formule (2.3) per i coefficienti di Bezout
parziali2 otteniamo

α61 = 126626536057707080726079254999,
β61 = −65067511886808511222358686280.

1In Pari i quozienti si calcolano cosı̀:
Q=vector(100,x,0);q=m;r=x;j=1;
while(r<>0,S=divrem(q,r);q=r;r=S[2];Q[j]=S[1];j=j+1);
print(MCD=q quozientiQ)

2In Pari i coefficienti di parziali di Bezout si calcolano cosı̀:
a=vector(64,x,0);a[1]=0;a[2]=1;
for(j=3,63,a[j]=a[j-2]-a[j-1]*Q[j-1]);a
b=vector(64,x,0);b[1]=1;b[2]=-Q[1];
for(j=3,64,b[j]=b[j-2]-b[j-1]*Q[j-1]);b
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Pertanto

x∗ = α61 mod m = 126626536057707080726079254999.

Riassumiamo tutta la discussione nel seguente

Teorema 6 Z/mZ è un anello commutativo unitario conm elementi in cui le
somme richiedono tempo lineare, i prodotti tempo quadratico. Il gruppo delle
unità di questo anelloU(Z/mZ) contieneϕ(m) elementi e il calcolo degli inversi
U(Z/mZ) richiede tempo quadratico. �

3.1 L’algoritmo dei quadrati successivi

Siab ∈ Z/mZ e n ∈ N. Per calcolarebn mod m (cioé il resto della divisione di
bn perm) possiamo procedere in vari modi. Il primo (e il peggiore) consiste nel
calcolarebn e poi dividere il risultato perm. La prima parte richiedeO(n2 log m)
operazioni bit mentre la seconda richiedeO(n log2 m) operazioni bit. Quindi il
tempoè necessariòe in tuttoO(n2 log2 m) e ciò vuol dire che in pratica il calcolo
nonè fattibile.

Un secondo modo di procedere consiste nel calcolare

b, b2 mod m, b3 mod m, . . . , bn mod m.

Questo metodo richiede in ogni passoO(log2 m) operazioni bit e in tutto sono
necessarin passi. Il tempo in questo casoèO(n log2 m) che rimane esponenziale
in n.

Esiste per fortuna un algoritmo che permette di migliorare sensibilmente la
stima inn. Si tratta dell’algoritmo dei quadrati successivi.

Teorema 7 Dati n ∈ N eb ∈ Z/mZ, esiste un algoritmoA per calcolarebn mod
m tale che

TA(bn mod m) = O(log n log2 m).

Dimostrazione.Supponiamo chen abbiak cifre binarie e scriviamo

n = (εk−1 · · · ε1ε0)2.

Calcoliamo nell’ordine lek − 1 potenze inZ/mZ

b2 mod m, (b2)2 mod m, (b22
)2 mod m, . . . , (b2k−2

)2 mod m.
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Ciascun terminèe il quadrato di un elemento inZ/mZ. Pertanto ogni passo
richiedeO(log2 m) operazioni bit ed in tutto sono necessarie

O(k log2 m) = O(log n log2 m)

operazioni bit. Consideriamo anche la successione di elementi diZ/mZ ottenuti
come segue:

c0 =

{
b mod m seε0 = 1
1 mod m seε0 = 0

c1 =

{
c0b

2 mod m seε1 = 1
c0 mod m seε1 = 0

. . .

. . . ci =

{
ci−1b

2i
mod m seεi = 1

ci−1 mod m seεi = 0
. . .

che nella pratica si calcolano contemporaneamente ai precedenti. Per calcolare
ogni ci sono necessarieO(log2 m) operazioni bit in quantob2i

mod m è stato gìa
calcolato nella prima parte dell’esecuzione. Inoltreci = ci−1b

εi2
i
, quindi

ck−1 ≡ bε0bε12 · · · bεk−12k−1
mod m ≡ bε0+ε12+···+εk−12k−1

mod m ≡ bn mod .

Infine il numero di operazioni bit necessarie a calcolareck−1 è O(k log2 m) e
questo conclude la dimostrazione. �

L’algoritmo dei quadrati successivi può essere descritto sotto forma di pro-
gramma (in un linguaggio inventato al momento) nel seguente modo:

ALGORITMO DEI QUADRATI SUCCESSIVI

1. B = b, C = bε0

2. FOR j from 1 to k − 1
3. B = B2 (mod m) ; C = C ∗Bεj (mod m)
4. ROF
5. PRINT C.

Osservazione.L’algoritmo dei quadrati successiviè molto generale e non si appli-
ca solo alle potenze diZ/mZ. SeG è un qualsiasi gruppo algebrico finito etG è il
massimo numero di operazioni bit necessarie a moltiplicare (secondo l’operazione
del gruppo) due elementi. Allora preso comunqueb ∈ G en ∈ N,

T(bn) = O(tG log n).
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La descrizione dell’algoritmo (e la sua analisi) del caso della potenza di un elemen-
to in un gruppo algebricòe completamente analoga a quella per le potenze degli
elementi diZ/mZ. Nei prossimi capitoli considereremo i caso in cui il gruppoè
i gruppo moltiplicativo di un campo finito o il caso in cui il gruppoè il gruppo
E(Fq) dei punti razionali di una curva ellittica definita su un campo finitoFq.

Esempio. Vogliamo calcolare3 il valore di 401999 mod 1492. Partiamo dall’e-
spansione binaria1999 = (1, 1, 1, 1, 1, 0, 0, 1, 1, 1, 1)2. Sebi = 402i

mod 1492, e
ci = ci−1b

εi
i allora

i 0 1 2 3 4 5 6 7 8 9 10
bi 40 108 1220 876 488 916 552 336 996 1328 40
ci 40 1336 656 236 236 236 468 569 784 1228 1376

Pertanto401999 mod 1492 = 1376. Notare che un qualsiasi pacchetto in cui l’a-
ritmetica modularèe implementata (come MAGMA, MAPLE, PARI, MATHE-
MATICA) le potenze vengono sempre calcolate usando l’algoritmo dei quadrati
successivi.

Esercizi.

1. Si calcoli
624005461 (mod 61345)

utilizzando il metodo dei quadrati successivi. (RISPOSTA 39205)

2. Si dia una stima per il numero di operazioni bit necessarie al calcolo della parte in-
tera della norma di un vettore diRn assumendo che tutte le coordinate sono minori
di 1000000.

3. Dimostrare chen7 − n è sempre divisibile per42.

4. Si calcoli2300 modulo23 e si calcoli anche l’espansione binaria di(2150−1)/(230−
1).

5. Quante operazioni bit sono necessarie per calcolare(n!)n! modulo m?

6. Si fattorizzi completamente524 − 1.

7. Mostrare che sea, b e c sono interi positivi cona, b, c ≤ p (p primo), alloraè possi-
bile calcolarea(bc) mod p in O(log3 p) operazioni bit.(Sugg. Usare sia l’algoritmo
delle potenze successive che il Piccolo Teorema di Fermat.)

3In Pari si fa cos̀ı:
b=40;m=1492;n=1999;N=binary(n);L=matsize(N)[2];B=b;C=bˆN[1];
for(j=1,L-1,B=(Bˆ2)%m;C=(C*BˆN[L-j])%m);print(C)
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8. Si descriva un’algoritmo per calcolare in tempo polinomiale2m(mod m + 1). Si
stimi anche il numero di operazioni bit necessarie.

9. Mostrare che le moltiplicazioni nell’anello quozienteZ/nZ[x]/(xd) si possono cal-
colare inO(log2 nd) operazioni bit mentre le addizioni inO(log nd) operazioni
bit.

Soluzione.Scriviamo

f1 =
d−1∑
j=0

ajx
j , f2 =

d−1∑
j=0

bjx
j ∈ Z/nZ[x]/(xd).

Allora f1+f2 =
d−1∑
j=0

(aj+bj)xj . PertantoT(f1+f2)=T(a0+b0, . . . , ad−1+bd−1) =

O(d log n). Invece se scriviamof1f2 =
∑d−1

k=0 ckxk, allora ck =
∑

i+j=k aibj .

Inoltre per ognik = 0, . . . , d − 1, T(ck)) = O(d log2 n) (infatti si tratta dik
moltiplicazioni ek − 1 somme inZ/nZ. Infine

T(f1f2) = T(c0, . . . , cd−1)) = O(d2 log2 n).



Capitolo 4

Altri risultati elementari di
Teoria dei numeri

In questo paragrafo richiameremo alcuni risultati di Teoria dei numeri che ver-
ranno utilizzati spesso in seguito. Tutte le dimostrazioni sono incluse anche se
immaginiamo che il lettore le abbia già viste prima in qualche altro corso.

Proposizione 8 (SOLUZIONI DELLE CONGRUENZE LINEARI) Sianoa, b ∈ Z e
siam ∈ N. Dettod = (m,a), la congruenza

aX ≡ b mod m

ammette soluzione se e solo sed|b. In tal caso la congruenza ammetted soluzioni
in Z/mZ. Sex0 è la più piccola di tali soluzioni, allora tutte le soluzioni sono
xk = x0 + km/d (k = 0, . . . , d − 1). Inoltre, sea, b ∈ Z/mZ, allora tutte le
soluzioni possono essere calcolate inO(d log2 m) operazioni bit.

Dimostrazione.Sed = 1, allora la congruenza ammette come soluzioneba∗ mod
m dove a∗ è l’inverso aritmetico dia modulo m. È immediato verificare che
tale soluzionèe l’unica modulom. Infine, il numero di operazioni bit neces-
sarie per calcolareba∗ mod m sono quelle necessarie per un inversione e una
moltiplicazione ciòeO(log2 m).

Sed > 1 ed|b, allora la congruenza lineareè equivalente a

a

d
X ≡ b

d
mod

m

d

alla qualèe possibile applicare il caso precedente in quantoa/d ∈ U(Z/(m/d)Z).
La soluzione di tale congruenza da luogo alled soluzioni nell’enunciato ciascuna
delle quali pùo essere calcolata inO(log2 m) operazioni bit.
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Infine se la congruenzàe risolubile ex è una soluzione, allorab = xa − km
quindid = (a,m)|b. �

Proposizione 9 (IL PICCOLO TEOREMA DI FERMAT) Sia p un numero primo e
siaa ∈ Z allora

ap ≡ a mod p.

Inoltre sen1, n2 ∈ Z conn1 ≡ n2 mod p− 1 e (a, p) = 1, allora

an1 ≡ an2 mod p.

Dimostrazione. Si tratta di un argomento standard. Sep|a allora l’enunciatoè
chiaramente verificato. Sep - a, allora l’enunciatòe equivalente a

ap−1 ≡ 1 mod p.

Consideriamo l’insiemeS = {a, 2a mod p, . . . , (p− 1)a mod p}. Si ha cheS =
F∗p infatti S ⊆ F ∗

q e se due degli elementiaj mod p e ai mod p coincidessero, si
avrebbej ≡ i mod p. Quindi prodotto degli elementi diS è pari al prodotto degli
elementi diF∗p. Infine

p−1∏
i=1

ai = ap−1
p−1∏
i=1

i =
p−1∏
i=1

i mod p

e semplificando(p− 1)! ∈ F∗p si ottiene il risultato.
Per quando riguarda la seconda parte dell’enunciato, osserviamo chen1 ≡

n2 mod p− 1 vuol dire chen1 = n2 + t(p− 1) per un opportuno interot. Quindi

an1 = an2+t(p−1) = an2(ap−1)t ≡ an21t mod p.

�

Osservazione.Il piccolo Teorema di Fermat può aiutare in alcuni casi a rendere
più veloce il calcolo dibn mod p. Infatti se per esempion è molto grande rispetto
a p (diciamon � ep per fissare le idee) allora l’algoritmo dei quadrati successivi
richiedeO(p log2 p) operazioni bit. Se calcoliamon mod p− 1 (il che pùo essere
fatto in O(p log p) operazioni bit) e sfruttiamo il fatto che per il Piccolo Teorema
di Fermat

an ≡ an mod p−1 mod p,

possiamo applicare l’algoritmo dei quadrati successivi aan mod p−1. Quindi

T(an mod p) = O(p log p).
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Cos̀ı abbiamo risparmiato un fattoreO(log p) di operazioni bit.

Esempi. Calcoliamo3917
mod 11. Siccome917 ≡ (−1)17 ≡ 9 mod 10, per il

piccolo Teorema di Fermat si ha

3917 ≡11 39 ≡11 273 ≡11 53 ≡11 5 · 25 ≡11 15 ≡11 4.

Se invece vogliamo calcolare l’ultima cifra in base13 di 21050
, allora sapendo che

1050 ≡12 250 ≡12 3210 ≡12 (−4)10 ≡12 165 ≡12≡12 4 · 162 ≡12 4

Quindi
21050 ≡13 24 ≡13 3.

Proposizione 10 (TEOREMA CINESE DEIRESTI) Sianom1, . . . ,ms ∈ N coprimi
a due a due e sianoa1, . . . , as ∈ Z. PostoM = m1 · · ·ms, esiste un unico
elementox ∈ Z/MZ tale che

x ≡ a1 mod m1

x ≡ a2 mod m2

...

x ≡ as mod ms.

Inoltre sea1, . . . , as ∈ Z/MZ allora

T(x) = O(s log2 M).

Dimostrazione. Peri = 1, . . . , s, poniamoMi = M/mi. Si ha che(Mi,mi) =
1 quindi possiamo calcolare l’inverso aritmeticoNi di Mi modulo mi. Infine
poniamo

x =
s∑

i=1

aiNiMi mod M.

Si verifica subito chex è (l’unica) soluzione del sistema di congruenze che, se
0 ≤ a1, . . . , as ≤M .

Infine notiamo cheM può essere calcolato inO(s log2 M) operazioni bit.
Mentre per ognii = 1, . . . , s, Mi, Ni e aiNiMi mod M possono essere calcolati
in O(log2 M) operazioni bit. Infine

∑s
i=1 aiNiMi mod M può essere calcolata

cons somme inZ/MZ e questo richiedeO(s log M). �
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Corollario 1 Sem,n ∈ N e (m,n) = 1, allora

ϕ(mn) = ϕ(n)ϕ(m).

Dimostrazione.Basta considerare l’applicazione

U(Z/mnZ)→ U(Z/mZ)× U(Z/nZ)
x 7→ (x mod m,x mod n).

È immediato verificare chèe iniettiva. Inoltre se(α, β) ∈ U(Z/mZ)×U(Z/nZ),
per il teorema cinese dei resti esiste un unicox ∈ U(Z/nmZ) tale chex ≡ α mod
m ex ≡ β mod n. Infine, contando gli elementi, si ottiene il risultato. �

Per concludere il capitolo consideriamo la seguente generalizzazione del pic-
colo teorema di Fermat dovuta da Eulero.

Proposizione 11Siam ∈ N e siaa ∈ U(Z/mZ). Allora

aϕ(m) ≡ 1 mod m.

Inoltre sen1, n2 ∈ Z conn1 ≡ n2 mod ϕ(m), allora

an1 ≡ an2 mod m.

Dimostrazione. Sem = pα allora per il piccolo teorema di Fermat sappiamo che
ap−1 = 1 + kp. Elevando questa identità alla potenzapα−1 otteniamo

apα−1(p−1) = (1 + kp)pα−1
=

∑pα−1

j=0

(
pα−1

j

)
pjkj

= 1 +
∑pα−1−1

j=1

(
pα−1

j

)
pjkj + (pk)pα−1

≡ 1 mod pα

in quantopα−1|
(
pα−1

j

)
sej 6= 1, pα−1. Quindi, essendoϕ(pα) = pα−1(p − 1),

otteniamo l’enunciato per potenze di numeri primi. Inoltrepα‖m allora è chiaro
che per la proposizione precedente

aϕ(m) = aϕ(m/pα)ϕ(pα) ≡ (aϕ(pα))ϕ(m/pα) ≡ 1ϕ(m/pα) mod pα.

Infinen = pα1
1 · · · pαs

s è la fattorizzazione din come prodotto di primi distinti, dal
fatto cheaϕ(m) ≡ 1 mod pαi

i deduciamo cheaϕ(m) ≡ 1 mod n.
La seconda affermazione nell’enunciato si dimostra in modo analogo a quella

nella seconda parte dell’enunciato del piccolo Teorema di Fermat �

Osservazione.Come nel caso del piccolo Teorema di Fermat, per calcolarean mod
m nel caso in cuin è molto grande rispetto am si potrebbe divideren perϕ(m) e
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poi calcolarean mod ϕ(m mod m. Nelle circostanze pratiche però calcolareϕ(m)
è ben pìu difficile chean mod m.

Esempio.Supponiamo di voler calcolare512345 mod 143. Essendo143 = 13∗11,
ϕ(143) = 120, e 12345 mod 120 = 105, basta calcolare5105 mod 143. Adesso
5105 ≡ 55 ≡ 5(25)2 ≡ 1 mod 11, mentre5105 ≡ 59 ≡ 2545 ≡ 5 mod 13. Quindi
sex = 512345 mod 143, risulta{

x ≡ 1 mod 11
x ≡ 5 mod 13

Per il Teorema cinese dei resti,x = 122.

Esercizi.

1. Si determini un numero intero positivox nell’ intervallo [60, 120] tale che
x ≡ 1 (mod 3)
x ≡ 4 (mod 5)
x ≡ 2 (mod 4).

2. Si determini un numero interoy nell’ intervallo [−80, 0] tale che
y ≡ 2 (mod 3)
y ≡ 2 (mod 7)
y ≡ 4 (mod 1)1.

3. Si calcolino tutte le soluzioni del seguente sistema di congruenze nell’intervallo
[1000, 6000]. 

X ≡ 1(mod6)
X ≡ 3(mod7)
X ≡ 3(mod11).

Risposta:1081, 1543, 2005, 2467, 2929, 3391, 3853, 4315, 4777, 5239, 5701.

4. Dimostrare che sen = p1 · · · p20 è un intero privo di fattori quadratici, ef(x) ∈
Z/nZ[x] ha grado 10, allora la congruenzaf(x) ≡ 0 mod n è risolvibile se e solo
se lo sono le20 congruenze

f(x) ≡ 0 mod p1

...

f(x) ≡ 0 mod p20.
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Dedurre che la prima congruenzaf(x) ≡ 0 mod n ha al pìu 1020 soluzioni. Sapre-
ste dare un esempio in cui le soluzioni sono esattamente1020?

Soluzione. (Se)Per ognii = 1, . . . , 20, siaαi una soluzione dif(x) ≡ 0 mod pi e
siaα ∈ Z/nZ una soluzione del sistema di congruenze

X ≡ α1 mod p1

...

X ≡ α20 mod p20.

Si ha chef(α) ≡ f(αi) ≡ 0 mod pi. Quindi f(α) è divisibile perp1, . . . , p20 e
quindi pern.
(Solo se)Seα ∈ Z/nZ è una soluzione dif(x) ≡ 0 mod n, alloraα mod pi è una
soluzione dif(x) ≡ 0 mod pi. per ognii = 1, . . . , 20.

Sef(x) = x(x− 1)(x− 2) . . . (x− 9) en = 11 · 13 · · · 89 (il prodotto dei 20 primi
tra 11 e 89). Alloraf ha esattamente1020 soluzioni modulon. Infatti per ciascuna
delle1020 sceltei1, . . . , i20 ∈ {0, . . . , 9}, il sistema di congruenza

X ≡ i1 mod p1

...

X ≡ i20 mod p20

da luogo (per il Teorema cinese dei resti) a esattamente una soluzione modulon.

5. Si risolva il seguente sistema di equazioni di congruenze{
x3 ≡ 1 mod 7
x2 ≡ 1 mod 5.

6. Si risolva il seguente sistema di equazioni di congruenze{
x2 ≡ 4 mod 11
x3 ≡ 2 mod 5.

7. Siam un intero dispari. Dopo aver dimostrato che ammette soluzione, si stimi il
numero di operazioni bit necessarie a risolvere il seguente sistema

X ≡ 1 mod m

X ≡ 2 mod m + 1
X ≡ 3 mod m + 2.
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