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Introduzione

Queste note sono estratte dai corsi di MA2 e CR1 tenuti all’'UniveRdma Tre
negli anni dal 1998 al 2002.

L'obiettivo e di produrre un testo in italiano per un corso di crittografia a chiave
pubblica per studenti del secondo o terzo anno di studio.

E previsto che gli studenti abbianagseguito un corso di algebra.

Questce il primo di cinque fascicoli che riguarderanno i seguenti argomenti:

1. Prerequisiti di Matematica.

2. Il crittosistema RSA.

3. Introduzione ai campi finiti.

4. Logaritmi discreti e crittosistemi derivati.
5

. Le curve ellittiche in crittografia.

La crittografia a chiave pubblica

La crittografiaé una scienza antichissima che avuto importanti sviluppi recenti.
Si dice che anche Giulio Cesare per comunicare con le sue truppe in Gallia usas-
se un sistema crittografico. La sua tecnica consisteva nell’associare a ciascuna
lettera dell’alfabeto latino la lettera ottenuta traslando di tre¢ @pplicando la
sostituzione

ABCDEF--- UV Z

DEFGHI--- ABC
Secondo il metodo di Cesare, la cifratura del messagyirte ai Gall’ e “ptuzh
dn Ldoori.

Oggi ci riferiamo ad un €rittosistema come al dato di

(P,C,K,E,D)

dove



P e I'insieme (0 spazio) denessaggi in chiarp

C e l'insieme (0 spazio) denessaggi cifrafi

K € I'insieme (o spazio) dellehiavi;
e F e lafunzione di cifratura

E:PxK—C,(pk)— c=Eyp);

D é lafunzione di decifratura

E:CxK—P,(c,k)— Dglc).
Per il momento 'unica ipotesi che facciara@er ognip € P risulti

Dy (Ey(p)) = p-

Come vedremo lo spazio delle chiavi potrebbe essere complesso e gestito in
modi molto diversi in diverse circostanze. Per questa ragiameturale dividere la
crittografia in due brancherittografia a chiave privata e crittografia a chiave
pubblica.

La differenza tra questi due volti della crittografia sta nel fatto che con un si-
stema a chiave privata previsto che due soggetti che vogliono comunicare uti-
lizzando il sistema debbano essersi scambiati la chiave in un momento preceden-
te alla comunicazione. Invece, un crittosistema a chiave pubblica non richiede
necessariamente che i due soggetti si siano mai incontrati.

La crittografia a chiave privata prevede due tipi di algoritmi:

e Algoritmi a blocchi Block Ciphey;
e Algoritmi a flusso Gtream Ciphey.

Esempi di algoritmi a blocchi sono il celeb2ES (Data encryption stan-
dard) e il recentédAES (Advanced encryption standard). Consistono nel cifrare
contemporaneamente blocchi di bit di testo in chiaro, tipicam@htsts.

Veniamo ora alla crittografia a chiave pubblica a cui sono dedicate queste note.

Ogni crittosistema a chiave pubblica basa la propria sicurezza su un
problema matematico MOLTO difficile da risolvere.

Gli algoritmi di crittografia a chiave pubblica si possono dividere in famiglie
a seconda del problema matematico su cui basano la propria sicurezza. In queste
note considereremo le seguenti famiglie:
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RSA introdotti da R. Rivest, Shamir e L. Adleman nel 1977;

DL (logaritmi discreti inF,,) introdotti da Diffie e Hellman nel 1977;

ECC (Crittosistemi con curve ellittiche) introdotti da N. Koblitz all'inizio
degli anni 80;

KNAPSACK (zainetti) introdotti da Merkle e Hellman nel 1979;

NTRU introdotti da Hoffstein, Silverman e Phfipher all'inizio degli anni 90.

La classificazione precedenéearbitraria e sicuramente n@ncondivisa da
alcuni esperti del settore. Tuttavia queste note seguono questa classificazione.

Per questo primo fascicolo ci siamo ispirati ai testi di N. Koblitz [3] e D.
Stinson [8]. Altri testi in cui trovare lo stesso materiale sono [4], [10] e [7].






Capitolo 1

Tempo di esecuzione di un
algoritmo

1.1 Notazioni
Sian € N. Con I'espressione
n = (dg—1,dx—2,...,d1,do)p
indichiamol’espansione in baskdi n (b > 2 € un intero). Questo significa che
1. 0<d; <b(perognii =0,...,k—1);

2. dp—1 # 0,

k—1
3. n= Z d;b'.
1=0

Poniamo inoltre) = (0), per ognib > 2. E ben noto che ogni intero si pu
espandere in modo unico in qualsiasi base. Lintegil numero di cifre dik in
baseb e spesso si indica cdr, quando nore necessario specificare la basei
ha che

By {1 sen =0 w1
n = 1 . . .
[f}i?] +1 altrimenti
dove [z] = max{m € N| m < z} denota laparte intera diz € R elogz =
i dt/t denota illogaritmo naturale diz € R. Per vedere questd sufficiente

notare che da = Y"1 d;b’ e d;_; # 0 seguen > b*~1. Quindik — 1 < llggg’;
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10 CAPITOLO 1. TEMPO DI ESECUZIONE

ed essendd € N, sihache: — 1 < [logﬁ]. Inoltre dal fatto che: = >4~ d;b’ e

log

d; < bperognii =0,...,k — 1 otteniamo
k—1 '
n<(b—1)) b =b—1<",
1=0

logb log b
che con queste disuguaglianze abbiamo anche mostrato lcaé cifre in baseb
se e solo s~ < n < bF.
Seb = 2 allora useremo il termine espansidniearia, seb = 10 espansione
decimalee seb = 2™ espansione im—bit .
Sen em hanno rispettivamenti, e k,,, cifre in base, allora

da cuik > 18" ed essendd € N, k > [k’g"} + 1 e questo implica (1.1). Si noti

(1.2)

f _Jmax{kn, kn} oppure
e max{kn, km} + 1.

Infatti n + m > b=t 4 phm—1 > pmaxtbekn}=l g p 4y < phn 4 phm <
gpmax{knkm} < pmax{kn.km}+lin quantob > 2 e da cb segue

max{kn, km} < kntm < max{k,, kn} + 1.

Inoltre
kn + km oppure

knm:
kn + kp, — 1.

Infatti nm < bEntrm enm > pEnthkm=1)-1 dunque

(1.3)

Esempio.
i. (110010010)9 = 2 + 25 + 28 4 29 = (402)10;
ji. (BAD)gg = 426" +1-26% + 2262 = (1382)10;

iii. Calcoliamo (a mano) I'espansione binaria @°);o che hg6-log 10/ log 2]+
1 = 20 cifre decimali. Cominciamo scrivendo:

106 = 20(1 + (5% — 1))
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Adesso
5 -1=0GB-1)E+5+1)6+1)(B*-5+1)=2%-3-21-31.

Scrivendo3 = 1+2,31 = (2°-1)/(2—1) =1+2+224+23 +2%e
21 =1+ 225 =1+ 22(1 + 22) = 1 + 22 + 2* e moltiplicando, otteniamo:

(10%)10 = 26(1+23(142)(1 422 +24)(1 + 2+ 22 4 23 + 24)

— 26+29+214+216+2l7+218+219

(11110100001001000000)2

1.2 Lanozione di operazione bit

Vogliamo definire un’'uni di misura per il tempo necessario per effettuare i calcoli.
Introduciamo questa uiitcon un esempio.

SOMMA DI NUMERI BINARI : Sianon = (1111000) em = (11110)3, vogliamo
calcolaren + m. Mettendo i numeri in colonna (scrivendo il numera girande
per primo) e procedendo come ai tempi delle elementari procediamo come segue:

1 1 1.0 0 0 0 «—— riporti
n — 1 11100 0 +
m — 0011110 =
n+m— 10010110 «—— risultato

Analizziamo questo esempio. Poniaifp= {0, 1} e osserviamo che per calcolare
la j—esima cifrad; di m + n si considera il vettore a bit

T’j_l
aj | € F3
b
dovea; e b; sono rispettivamente Ig-esime cifre dim e din er;_; & il riporto
ottenuto quando s calcolatal;_; ery = 0. A questo vettore si associa il vettore

T‘j 2
d; € F3
doved; e la cifra cercata. Si ha che
A Tj-1
4= o )
d; b,

dove la funzionéf e definita come segue
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B:F3 — T3
0 0 1 0 0 0
0 — 0 0,1}, — 1
0 0 0 1
1 0 1 1
B HHAHEH
1 1 1

La funzionet deve essere applicata tante volte quante sono le cifie di
Definizione. La funzionet si diceoperazione bit (tipo somma)

Per calcolarer + m, doven,m € N espresso in base binaganecessario
applicare la funzion& max{k,, k,, } volte. Quindi diremo che sono necessarie
max{ky,, k., } operazioni bit. A causa dell'architettura di un computer la nozione
di operazione big adatta a misurare la quaatii tempo-macchina necessario ad
effettuare un dato calcolo.

Sef : Z° — Z" che pw essere calcolata mediante un certo numero di ope-
razioni bit (ciae applicandd® un certo numero di volte), definiamo il tempo di
calcolo dif(n) (e lo indichiamdZ(f(n))) come ilminimo numero di operazioni
bit necessarie per calcolafén).

Quindi

’T(m + n) = max{km, kn}. ‘

Nella pratica potrebbe essere molto difficile e poco interessante calcolare il
preciso valore di£(f(n)). Infatti ci sono molti modi per calcolare la stessa fun-
zione. Una stima superio quasi sempre sufficiente. Per quanto riguarda una
stima inferiore, osserviamo che il numero di operazioni bit necessarie a calcolare
il risultato di una certa operaziomesenz’altro superiore al numero di cifre binarie
del risultato. Infatti tutte le cifre del risultato devono essere calcolate e ognuna di
guesta richiede almeno un’operazione bit. Quindi

T(f(n) = kfm)

dove conky(, indichiamo la somma delle cifre di tutte le componentifdi).
Quella sopra I'unica sottostima generale che siamo in grado di produrre.
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Vedremo che questa nozioReutile per valutare i tempi necessari a calcolare
tutte le funzioni che si incontrano in crittografia.0Gii permette di distinguere
tra operazioni che in pratica si possono fare ed altre che, richiedendo troppo tempo,
non possono essere effettuare. Mostreremo subito che

’T(mn) < kmkn,. ‘

PRODOTTI DI NUMERI BINARI : Sianom = (11101)2 en = (1101)2. Per
calcolarem - n, mettiamo i numeri i colonna come facevamo al tempo delle scuole
elementari:

m 1 1 0 1 x
n 1 1 1 0 1 =
1 1 0 1
110 1 — —
110 1 —
1 101 —
m-n 1 01 1 1 0 0 1

Per otteneren - n scandiamo le cifre di (da destra); ogni volta che troviamo (un)

1 riscriviamo sotto una copia ai e sotto la prima cifra di questa copia scriviamo

un trattino. Se la cifra di successiv& uno zero allora scriviamo un altro trattino
accanto a quello che abbiamo appena scritto. In questo modo otteniamo tante righe
(tutte uguali an) quante sono le cifre di uguali a 1. Questa prima fagepura
trascrizione delle informazioni e non richiede alcuna operazione.

La fase successiva consiste nel sommare tutte le righe. In totale vanno fatte tan-
te somme quante sono le righe trascritte meno una. Si noti che dopo ogni somma,
le cifre che sono sopra i trattini possono essere trascritte automaticamente, quindi
in ogni passo viene sempre fatta una sommat@un numero che ha un numero
di cifre inferiore.

In totale il numero di operazioni bit che verranno fattpari ak,,, moltiplicato
per il numero di righe mend. Possiamo scrivere questo nel seguente modo

T(m - n) = ky, x (#{1 nellespansione decimale di} — 1).
Da questo segue subito la stima
T(mn) < kpyky.

Siccome in media contera k,, /2 uno ek, /2 zero, la stima precedente in media
diventa®(mn) < 0.5k, k,. Ma come vedremo “l'ordine di grandezza” rimane lo
stesso.
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Il passo successive quello di decomporre le sottrazioni in un certo numero
di operazioni bit. Per far 6i avremo il bisogno di introdurre un nuovo tipo di
operazioni bit (tipo sottrazione).

SOTTRAZIONE DI NUMERI BINARI : Sianon = (1011010)2 em = (110111)a,
vogliamo calcolare: — m. Mettiamo i numeri in colonna come abbiamo fatto per
la somma (scrivendo il numerolpgrande per primo) e procediamo, come ai tempi
delle elementari:

01 0 0 1 1 1 0 «—— prestiti
n — 1011010 -
m — 0110111 =
n—m — 100011 «—— risultato

Vediamo che anche per la sottrazione, come per la somma, per calcolare la cifra
j—esimac; di n — m si tratta di consultare la seguente tavola.

B:F3 — F3
0 0 1 0
IEHEH R
0 1 0 0
1 1 0 1
I AR
1 0 1 1
Si ha che

) Pji-1

Pri=a( o |

Cj bj

dovep; e il prestito dell'operazione precedentepg = 0 mentrea; e b; sono
rispettivamente lag—esima cifra din e dim. La funzioned deve essere applicata
tante volte quante sono le cifredi

Definizione. La funzioned & dettaoperazione bit (tipo sottrazione)

Anche in questo caso sono necessarie{k,, k., } operazioni bit per calco-
laren — m.
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Un’operazione bit tipo sottraziong simile ad una tipo somma e per questo
motivo & ragionevole assumere che applicarle richieda lo stesso tempo. Per questo
motivo le confonderemo e parleremo semplicemente di operazioni bit. Quindi

Quindi

’T(n —m) = max{kpy, kn}. ‘

Concludiamo la nostra discussione sulle operazioni fondamentali con la divi-
sione. Datin, m € N sappiamo che esiste un unica coppia di nurfigri) € N2
che verifica:

lL.n=qg m+r,
2.0<r <n.

Con il simbolon /m indichiamo la coppidgq, r) overq e r si chiamano quoziente e
resto. Anche nel caso di/m, possiamo decomporre il calcolo in un certo numero
di operazioni bit.

DIVISIONE DI NUMERI BINARI : Al solito cominciamo con un esempio. Siano
n = (11001001), em = (100111)2, vogliamo calcolare./m.

A~
n— 110010 0 1 | 100111 <m
100111 10 1 —q
1011 1
1001 1 1
r— 1 0 O

La divisione procede nel seguente modo: si abbassano tante cifia diodo
tale che il numero abbassato sia maggiore o uguale @io vuol dire che bisogna
abbassaré,,, oppurek,, + 1 cifre. Poi si scrivel nello spazio riservato per le
cifre di g, si trascrivem sotto le cifre abbassate e si sottrae. Accanto al risultato di
gquesta sottrazione si abbassano altre cifre.dDgni volta che si abbassa la cifra
si aggiunge uno zero accantgydino ad ottenere un numero che sia maggiore o
uguale an. Adesso si aggiungesuq e via cos. Alla fine, quando sono finite le
cifre di n, il numero rimast® necessariamente minorerdiede il restor.

Questo metodo permette di decomporre la divisione un certo numero di sottra-
zioni. Ogni sottrazione coinvolge numeri che hainpoppurek,, + 1 cifre. E il
numero di sottraziorg pari al numero di cifre del quozientg. In realt bastano
tante sottrazioni quanti sono dlinell’espansione binaria di

Quindi
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T(n/m) < (kpm + 1)kq.

Sfruttando il fatto che: > mgq e quindik, < k,, —k,, +1, possiamo anche dedurre
le stime

T(n/m) < (kpm + D(kp — kp + 1) < (b + 1) (kp — 1) < k2

che a volte saranno sufficienti.

Negli algoritmi che analizziamo spesso accade di dover sommare o moltipli-
care un numero crescente di numeri interi. Per questa ragiaitide avere delle
stime pil generali. Si ha

Proposizione 1 Sianom,...,ms € N e siaM = max{m;,...,ms}. Allora
1. rE(Tﬂl + - +m5) < (8 - 1) : k(sfl)M

2. T(my---myg) < (s —1)%- k3,

Dimostrazione. Per quanto riguarda la prima stima, procediamo per induzione
osservando ch&(m; + mz) = ks edé quindi verificata la base dell'induzione.
Ses > 2, allora, per calcolaren; + --- + mg, bisogna prima aver calcolato
mi 4+ -4+ mg_1, quindi

T(my+ - +mg) =T(my + -+ +ms_1) + T((M1 + -+ + ms_1) + my).

Per induzione, il primo tempé minore o uguale & — 2)k(,_2)); mentrem; +
<+ mg_1 < (s—1)M. Infine

S(ml ot ms) < (S - 2)k’i(s—Q)M + kmax{ml—i-m—i—msfl,ms} <

(5 = 2k(s—vym + by = (s = 1) - ks_1ym

come volevasi dimostrare. La seconda stiendel tutto analoga osservando che
my - -ms—1 < M*1 &un numero con al pi(s — 1)ky cifre, si ha

< (s = 2)%K3, + kppoo1 -k, < (s — 1)%K3,.0 (1.4)

f(ml .. .ms) = S(ml ce msfl) + f((ml .. 'msfl) . ms) <
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1.3 Il simbolo “O”-grande

Vogliamo alleggerire le nostre notazioni e scegliamo di non distinguere tra tempi
che hanno lo stesso ordine di grandezza. Per teaalizziamo i tempi usando un
simbolo che viene dall’analisi.

Definizione. Siano f e g due funzioni dis variabili reali a valori inR (0 anche in
C). Diremo che

f=0(9)
se esistono costanti> 0 e N, > 0taliche|f(ny,...,ns)| < clg(ni,...,ns)| per
ogni(nq,...,ns) su cui entrambg e g sono definite &; > N.peri =1,...,s.

Sef =0(g) eg = O(f), allora scriveremd = g.

Un esempio tipica (logn)? = O(n®) per ognia, 8 > 0. Per noi un altro
esempio essenziate
kn, = O (logn/logb) .

Inoltre quandob & fissato e si py assumere costante ai fini della discussione,
possiamo anche scrivere
kn = O (logn).

E anche vero chg, = logn.
Tultti i risultati del paragrafo precedente possono essere riscritti usando il sim-
bolo "O“-grande.

T(n+m) = O(logn) T(n-m) = O((logn)?)

T(n—m) = O(logn) T(n/m) = O((logn)?)

S(ml + ot mg) = O(s(logM + log s) Q(ml ceemg) = 0(32(10g M)Q)

doven > m e M = max{mj,...ms}. Osserviamo che see fisso e nell’analisi
di un dato problema noa da considerarsi come una variabile, allora

T(mi+---+mg) =0(logM) e T(my---my) = O((log M)?).

Esempio 1.Consideriamo il fattoriale! di un numero naturale. Si ha chek,, =<
nlogn. Infattin! < n” dunquek,, < nk, = O(nlogn);inoltren! > ([n/2])"*/?
e quindik, > [n/2](kj, 9 — 1) < nlogn.
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Questo discende subito anche dalla formula di Stirling:

n! ~ <ﬁ)n 2mn.
e

Per calcolare! bisogna calcolare — 1 prodotti di numeri inferiori a». Quindi da
una delle stime nel paragrafo precedente, otteniamo

T(n!) = O(n?(logn)?).

Esempio 2. Sianoa = (ay,...,as) €b = (by,...,bs) vettori in N®. Allora se
(a,b) € il prodotto scalare, si ha

T((a,b)) = O(s(log> M + log s))
doveM = max{a,...,as,b1,...,bs}. Infatti per calcolare
<Q,Q> = albl R asbs

€ necessario precalcolare glprodottia; by, . . . asbs € in seguito sommarli. La pri-
ma operazione richied®(s log? M) operazioni bit mentre la seconda (osservando
chea;b; < M? richiedeO(s(log M +log s)) operazioni bit. In totale trascurando il
termines log M = O(slog? M) sono necessari@(s(log” M + log s)) operazioni

bit.

Esempio 3.Sianof, g € Z[x] e indichiamo corD il massimo trai gradidf eg e
con M il massimo di tutti i coefficienti sia df cheg, allora

T(f - g) = O(D*(log M? + log D)).
Infatti i coefficienti del polinomio prodotté = fg sono dati dalle formule
L = Z a;b;
i+j
Questa somma contiene menaldli4- 1 addendi e per I'esempio precedente
T(c) = O(D(log M? + log D)).
In tutto bisogna calcolar® (D) coefficienti e quindiZ(f - g) = O(D?(log M? +
log D)).
Esempio 4.Sem, n sono interi ¢ ) & il coefficiente binomiale, si ha che

(1)) = O 1og? m).

m
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Per far vedere questo sfruttiamo l'ideatit

<n> nn—1)-(n—m+1)

m) 1-2---m

Per prima cosa bisogna moltiplicane numeri minori din e questo richiede
O(m?log? n) operazioni bit. Poi bisogna dividere il risultate volte per numeri
minori di m. ciascuna di queste divisioni richied&m log nlog m). Sfruttando il
fatto che si pd assumeren < n/2inquanto() = (,", ) e(]) = 0sem > n.

n—m m
Osservazioni.Indubbiamente tramite la notaziofle-grande si impone una grossa
approssimazione nell’analisi del tempo necessario e fare i calcoli. Ad esempio non
si distingue tra il tempo necessario a sommare due interi e quello necessario a som-
marne centomila. La costante implicibel simbolaD—grande potrebbe rendere un
calcolo teoricamente rapido in uno completamente inefficiente. Dovremo vivere
con questa limitazione.
Il concetto di numero di operazioni bit dipende in modo cruciale dal metodo che
si usa per effettuare il calcolo. Un semplice esengpilcseguente: Supponiamo di
voler stimare il numero di operazioni bit necessarie a sommare i primimeri.
Trattandosi din minori di n, si ottiene

T(Zj) = O(nlogn).
=0

Se peo si usa il fatto chezg?zo j= ”(”T“) e si calcola sfruttando questa ideatit

si ha che

n

T(D_4) = O(log’ n).

J=0

E quindi chiaro che il numero di operazioni bit necessarie ad effettuare un dato
calcolo dipende dall’algoritmo usato. Modifichiamo quindi la nostra definizione di
tempo nel seguente modo:

Definizione. Sia f una funzione ink variabili e A un algoritmo per calcolare il
valore dif(nq,...,n;). Allora

operazioni bit necessarie
a calcolaref(nq,...,ny) usandaA.

EA(f(nl,...,nk) = #{

Malgrado questa precisazione, continueremo ad usare la notazignando
I'algoritmo & implicito.
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Persino per moltiplicare due numeri interjm (n > m) esiste un algorit-
mo trasformata di Fourier veloce (FFT) che permette di risparmiare il numero di
operazioni bit. Si ha infatti che

Trer(nm) = O(logn loglogn logloglogn).

Per quanto ci riguarda assumeremo che i numeri vengono sempre moltiplicati con
l'algoritmo elementare spiegato nel paragrafo precedente e quindiche) =
O(log®n).

Un altro semplice esempio di come il numero di operazioni dipende dall’algo-
ritmo e il seguente: Supponiamo di voler moltiplicare due polinomi di primo grado
a coefficienti interax + b e cx + d cona, b, ¢, d € N. Tutti sanno che

(az + b)(cx + d) = acz® + (ad + be)x + bd

Quindi per moltiplicare i polinomi bisogna calcolare i 4 prodattj ab, bc, db e poi

la sommaud + be. Se invece di fare 6iosserviamo chéud + be) = (a + b)(c +

d) — ac — bd e sfruttiamo questa idengitper fare i calcoli, allora dobbiamo fare
solo 3 prodotti (a + b)(c + d), ac e bd) e 4 somme. In numero delle somme sale
ma il numero dei prodotti scende. Pérguesto metode piu veloce.

Siamo adesso in grado di definire in modo preciso quando consideriamo diffi-
cile calcolare una funzione

Definizione. Data una funziong di & variabili e un’algoritmoA per calcolarla,
diremo chef si calcola in temp@olinomialecon A se

TA(f(n1,...,nk)) = O(logn{! - - -logny*)

per opportuni valori positivivy, - - - , o indipendenti dang, ..., ng. Inoltre se
a1+ - - -+ i = 1 diremo chef si calcola in tempdinearee sea; + - - - +ayp = 2
diremo chef si calcola in tempa@uadratico Infine se

Ta(f(ny,...,ng)) = O(exp(logn?l) - -exp(logng*))

per opportuni valori positivi, - - - , i indipendenti dauy, . . ., ny e tali ches; +
-+ + f < 1 allora diremo che¢f si calcola in tempasub—esponenzial@ltrimenti
diremo chef si calcola in tempo esponenziale.

Ad esempio Le quattro operazioni fondamentali si possono effettuare in tempo
polinomiale. Anzi la somma e la sottrazione si possono effettuare in tempo lineare
ed il prodotto e la divisione in tempo quadratico.

Concludiamo il paragrafo con altri due esempi.
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Esempio 5.(Cambiamento di base). Supponiamgia un intero espresso in base
binaria, vogliamo stimare il tempo necessario per calcolare le cifra decimali di

Fissiamo la corrispondenza:

0 1 10 11 100 101 110 111 1000 1001
! ! ! ! !
) )

10 (6)10 (Mo 8o (910

Definiamo ricorsivamente;

n/(lOlO)g = (ql, 7“1) 0<r< (1010)2
ql/(1010)2 = (q2,’l"2) 0<ry < (1010)2
q2/(1010)2 = (Q3,T‘3) 0<ry3< (1010)2
qk_l/(lolo)g = (Qkark’) 0<r < (1010)2.

Ci si ferma non appeng, < (1010); = 10. Questo avviene sempre in quanto
n > q; > ¢ > --- € unasuccessione di numeri decrescenti e prima o0 poi saperer
10. Si verifica facilmente che

n = (qrrkTk—1 " T271)10-

Infatti i numerirq, ..., ., g Sono cifre nel sistema decimale e scriveridoal
posto di(1010)1g, Si ha

n=10q1 + 71 = 10(10gs + r2) + r1

= 10%q, + 105 1r) + 10K 2r)_o + -+« + 1071 + 71.

Rimane da analizzare il numero di operazioni bit necessarie a compiere questo
calcolo. Si tratta di compierk divisioni per(1010)2. Notare chek & il numero
di cifre decimali din. Pertantok = O(logn). Ogni divisione richiede(logn)
operazioni bit in quantg; < n. Infine

T((n)10) = O(log2 n).

Se invece di voler calcolare I'espansione in bagavessimo voluto calcolare
I'espansione in bask (variabile), allora avremmo fissatosimboli per in numeri
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{(0)2, (1)2,...,(b—1)2} e poi diviso ripetutamente pér | resti di tali divisioni
sono le cifre in basé di n. In questo caso ogni divisione richiedglog n log b)
operazioni bit e il numero di divisioré pari al numero di cifre in badedi n cioe
O(logn/logb). Quindi si ha il tempo quadratico

T((n)s) = O(log? n).

Deduciamo che il numero di operazioni bit per calcolare le cifre in una qualsiasi
base non dipende dalla base.

E naturale chiedersi come stimare il numero di operazioni bit necessarie a
calcolare le cifre binarie di un dato numenoespresso in base decimale. Se
scriviamo

n = (Tk;rkz—l"'ﬁ)lo

con

r; € {(0)2, (1)2, (10)2, (11)2, (100)2, (101)2, (110)2, (111)2, (1000)2, (1001)2}

sfruttando la corrispondenza precedente, allora

n= Z r:(1010)5.

=1

Quindi possiamo calcolare le cifre binarierdsfruttando le stime della Proposizio-
ne 1. Lasciamo come esercizio di verificare che questo calcolo richiéde? 1)
operazioni bit.

Proposizione 2 (La parte intera della radice quadrata) Dato un numero bina-
rio n, esiste un algoritmo per calcolafg/n] tale che

(V) = O(log? n).

Dimostrazione. Supponiamo che abbiak cifre binarie. Dal fatto ch@*~!
n < 2% segue ch@*~1/2 < \/n < 2¥/2, Dunque sé & pari2®/2~1 < [\/n]
2k/2 e il numero di cifre binarie diy/n] € k/2 e sek & dispari, allore(v+1)/2-1
[v/n] < 2(+1/2 e dunqud,/n] ha(k + 1)/2 cifre binarie. Quindi

kigm = [(k + 1)/2].

Assumiamo ché = 2t sia pari (il casok disparie analogo). Dalla precedente
analisi segue che

IN AN

[Vn] = (lezes -+ - €)2
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cone; € {0,1}. Vogliamo determinarey, €3, . . ., €, per approssimazioni succes-
sive. Consideriamo la successione definita per ricorrenza:

t—1 volte
—~
g = 271 =(10---0),
Ti—1 SE(aZi_l + 2t_i_1)2 >n
xr;, = .
’ xi—1 + 271 altrimenti.

Affermiamo cher;_; = [/n]. Per costruzioné chiaro che:;_; < [\/n]. Voglia-
mo anche mostrare chig/n] — x; < 2871~ e quindi[\/n] — z;—1 < 1.

Da2t~1 < [/n] < 2! segue ché\/n] —zq < 2! — 2!~ = 2¢=1, Perinduzione
sui, si hache se; = z;_1, allora(z;_1 + 2712 > n da cui

Vi) = i = [V = w0 < 20707
Seinvecer; = z;_1 + 27!, allora
Vi — 1 = [v/i] — iy — 2011 < 9ti _gt=iml _gt-ic1,

Rimane da calcolare il numero di operazioni bit necessarie per caleglare
Per calcolare t — 1 valori di z; € necessario calcolare il quadrato di un numero
cont cifre decimali e poi (eventualmente) sommafei—2. Ciascuna di queste
operazioni richied€(t?) operazioni bit. Quindi

T([vn]) = O(#’) = O(log* n).

O

Concludiamo il paragrafo osservando che malgrado abbiamo fatto tutte le no-
stre considerazioni per numeri naturallNnnon c& un grosso problema ad esten-
derle a numeri interi irZ. Per lavorare con numero binario intekosufficiente
aggiungere un bit contenente il segno ed ogni volta che si effettua un calcolo pre-
calcolare il segno del risultato secondo le regole dei segno. QueStagsere
considerata come una aggiuntiva operazione bit che non cambia I'essenza di tutte
le nostre stime.

Esercizi.
1. Siaf(z) = sin(z).

(a) Si stimi il tempo necessario per calcolare il valore del polinomio di Taylor di
grado 3 intorno & in un valore interac = n.
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10.
11.

12.

13.

14,

CAPITOLO 1. TEMPO DI ESECUZIONE

(b) Si stimi il tempo necessario per calcolare il valore del polinomio di Taylor di
gradok intorno a0 in un valore interac = n.

Sidia una stima per il numero di operazioni bit necessarie al calcolo del determinan-
te di una matric& x 3 a coefficienti interi in cui gli elementi della prima colonna
sono in valore assoluto minori diZ, quelli della seconda colonna sono in valore
assoluto minori diV e quelli della terza sono in valore assoluto minoridi

. Calcolare la parte intera @//(1101010001101) utilizzando I'algoritmo delle ap-

prossimazioni successive. (si tratta di un numero binario.)

. Sidia una stima per il numero di operazioni bit necessarie per calcolare I'inversa di

una matricet x 4 in cui tutte le componenti song N.

. Calcolare la parte intera (10110101011 utilizzando I'algoritmo delle approssi-

mazioni successive. (si tratta di un numero binario.)

. Dare una stima per il numero di operazioni bit necessarie per verificare se un numero

interom ha fattori primi minori diY".

. Si calcoli il numero di operazioni bit necessarie per calcolare la seguente somma:

n
Z ka®.
k=1

. Data una matricel triangolare superiore pern a coefficienti interi che non su-

peranon. Sidia una stima per il numero di operazioni bit necessarie a calcolare il
quadrato diA.

. Dati due polinomif e g di gradok a coefficienti in un campo finito casy elementi.

Si dia una stima per il numero di operazioni bit necessarie a calcolare il prgtiotto
e per il numero di operazioni bit necessarie a calcolare il polinomio derj/ato

Si dia una stima per il numero di cifre binarie del numerg™.

Si calcoli la parte itera del numero binario
v/101011101

utilizzando l'algoritmo delle approssimazioni successive.

Datia = (a1,...,ay,), b = (b1,...,b,) € N™ tali chea;,b; < e’ per ogni
i1 =1,...,n, sidia una stima che dipende solosdaer il numero di operazioni bit
necessarie a calcolare il prodotto scalare

a1b1 + ...+ a"bn.

Dato il numero binarim = (1001101010)5, calcolare[\/n] usando I'algoritmo
delle approssimazioni successive.

Si scrivano tutte le cifre esadecimali del numero bin@ri®101011)s.
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15. Sidescriva un algoritmo per calcolare la parte intera della radiegima di un nu-
mero intero rappresentato in base due. Si stimi il numero di operazioni bit necessarie
per eseguirlo.

16. Sen € N, siac(n) la somma dei divisori diz. Supponiamo che sia nota la fat-
torizzazione (unica) div = p{* - - - p%=. Calcolare il numero di operazioni bit ne-
cessarie per calcolarg(n). Suggerimento: Usare il fatto che & una funzione
moltiplicativa e calcolare una formula per(p®))

SoluzioneDalla moltiplicativi@a dio segue che

o(n) =o(pi")---o(p).

Inoltre o (p?) = Y, ., p' = ”a;_ll‘l. Notare cheX(o(p®)) = O(a?log®p) in-
fatti I'operazione che richiede il maggior numero di operazioniéil calcolo
di p**1. Questo implica che per calcolatgpS?),...,o(p%:) sono necessarie
O(Y <, a?log® p;) = O(log®n) operazioni bit. Quindi, calcolande(n) mol-
tiplicando gli s numerio(p$), ..., o(p%) che sono tutti minori di?, otteniamo
(usando la formula standar@)o(n)) = O(s?log”n). Infine das = O(log s) Si
ha%(o(n)) = O(log*n). Con un @ di lavoro in pli si pw anche mostrare che

Z(o(n)) = O(log® n).

17. Dato il numero binariee = (10011100101), calcolare[y/n] usando I'algoritmo
delle approssimazioni successive (Non passare a base 10 e non usare la calcolatrice!)

SoluzioneApplicando I'algoritmo delle approssimazioni successive otteniamo:

xo = (100000) = 2°

x1 = (100000) T + 2 > n;
9 = (100000) z1+ 23 > n;
x3 = (100000) Ty + 2% > n;
x4 = (100010) T3+ 2<n;

x5 = (100011) zq+1<m;

Quindi[\/n] = 100011,

18. Sistimiil numero di operazioni bit necessarie a calcolare la derivata di un polinomio
di gradon? in cui tutti i coefficienti sono minori di.

19. Si stimi il numero di operazioni bit necessarie a calcolare I'integrale a di un polino-
mio di gradon in cui tutti i coefficienti sono minori dé™.

20. Sidia una stima (in funzione del paramefrper il numero di operazioni bit neces-
sarie al calcolo del determinante di una matfice 3 a coefficienti interi in cui gli
elementi della prima colonna sono in valore assoluto minafr,i gielli della secon-
da colonna sono in valore assoluto minoriedlie quelli della terza sono in valore
assoluto minori di?.
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Capitolo 2

Richiami di Teoria dei numeri
elementare

La teoria dei numeré basata sulldivisibilita. Dati due numeri,b € Z diremo
chea divideb e scriveremau | b se esiste un numero € Z tale cheb = ka. In
caso contrario diremo chenon divideb e scriverema 1 b. Le seguenti propriet
sono fondamentali.

Per ognia, b, c € Z:

1. Sea | balloraa | be;

2. Sea | beb|calloraa | c;

3. Sea |beb |aalloraa = +b;
4. Sea |bea | calloraa | (b=+c).

Un interop # +1 si dicenumero primase la condizioné | p € verificata solo
per i quattro interi{+1, £p}. In caso contrario il numero si dia@mposto La
letterap nel seguito sar utilizzata esclusivamente per indicare numeri primi.

Tutti conoscono il seguente Teorema Fondamentale dell’aritmetica (TFA).

Teorema 1 Dato un interon € N, n > 1 esistono numeri primpy,...,ps €
numeri interiaq, . .., as € N tali che

1. n=p*-- p2;
2. p1 <p2 <--- < ps.

Inoltre i primipy, ..., ps egliinteriag, . .., as sono gli unici con questa propriét

27



28 CAPITOLO 2. TEORIA DEI NUMERI ELEMENTARE

Il Teorema fondamentale dell’aritmetica purtroppo (o per fortunapltanto
un risultato di esistenza e nessuna dimostrazione conosciuta fornisce un algoritmo
efficiente per determinare la fattorizzazionendiln un certo senso il TF& pa-
ragonabile al Teorema di esistenza e uaigier equazioni differenziali ordinarie.
Il fatto di sapere che la soluzione esiste non vuol dire in generale che siamo in
grado di costruirla 0 approssimarla. La famiglia degli algoritmi crittografici che va
sotto il nome di RSA si basa su questo principio ma ci occuperemo di questo nel
fascicolo successivo.

Data la fattorizzazione unica= pi" - - - p¢ definiamo le funzioni

wn) = o+ +ag
v(n) = s.

v(n) ew(n) contano rispettivamente il numero dei fattori primirded il numero
dei fattori primi contati con molteplicit. Ovviamente/(n) < w(n) e dato che
n=pf .. pP >2%...2% = 2¢(") gjhala stima

v(n) <w(n) = 0(logn). (2.1)

Questa ci sar utile in seguito. Osserviamo che con del lavoro i @ipossibile
mostrare che
v(n) = O(logn/loglogn).

Non daremo la dimostrazione di questo risultato. Emteressato pgutrovare la
dimostrazione nel libro di Hardy e Wright [2]. Un’altro risultato che enunciamo

e non dimostriama il Teorema dei numeri prim{TNP). Dimostrato nel 1897
(indipendentemente) da Hadamard e de la Valle Puissen a culmine di un sforzo
partito da eh antichissima e con il contributo essenziale di Riemann ed altri.

Teorema 2 Siaz un numero reale positivo. Definiamo la funziongr) come il
numero complessivo di numeri primi positiveonp < z. Allora

m(z)

Una dimostrazione (quella classica) del TNB mssere trovata nel libro di Da-
venport[1]. Esiste una versionayesplicita del TNP dovuta a Rosser e Schoenfeld

[6]

xT

- logx

x 1 x 3
1 1 > 52).
log ( + 210ga;> <m(z) < log ( + 210g3:> (z = 52)

Per molte applicazioni noa necessario scomodare il TNP &dpesso suffi-

ciente la stima pi debole
x

m(z) <

logz’
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Quest'ultimaé nota come il Teorema di Chebicev édmolto pii facile da di-
mostrare del TNP. Noi dimostreremo la seguente versione che appare nel libro di
Tenenbaum [9].

Teorema 3 Per ogniz > 3, si ha

8logl
§7T(x)§<log4—|— 0gogx> ’

log = logz’

Dimostrazione. Consideriamo la seguente bella disuguaglianza valida: pen.:

[[p<e
n<x
che dimostriamo i tardi. Da questa segue che
tﬂ'({l?)*ﬂ(t) < H p < 4"

t<p<z

Prendendo i logaritmi in entrambi i lati otteniamo
(m(x) —m(t))logt < xlog4

da cui

xlog4 xlog4

m(x) <

+7(t) < +t.

logt logt

Adesso scegliamb= z/log? z (per cuilog t = log z — 2log log z) e otteniamo

T T

m(x)

<
log x — 2loglog x * log? x

Usando il fatto che pex € (0,1/2) sihal/(1 —u) < 1 + 2u, sappiamo che

1 1 log1
< 144287087
logx —2loglogx  logx log x

in quanto2loglog z/log z < 0,18 perz > 3. Quindi

W(x)gljg<10g4+410g410g10gx+1>

log

einfine4log4loglogz 4+ 1 < 8loglogx perx > 5 mentre per gli altri due valori
la disuguaglianza puessere verificata direttamente.
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Rimane da far vedere che il prodotto dei primmumeri primié minore di4”®.
Procedendo per induzione su> 3, osserviamo che se é pari, allorax none

primo e quindi
Hp: H <4771 <47,

p<z p<z—1

Sex & dispari, allora scriviama = 2m + 1. Consideriamo linterg*"") =
(2m—+1)!/(m!(m+1)!) chee divisibile per tutti i primip conm+1 < p < 2m+1.

Pertanto
2m +1
II »
m

m+1<p<2m+1
Notare inoltre che
22m+1 — (1 4 1)2m+1 —
B 2?:1 21\ (2m 1), (2m4 1), (2mt ]
N pr j - m m+1) m )
Quindi (*) < 4 per induzione su = 2m + 1,
[Ir=117» II p<amtlam=w
p<x p<m+1 m+1<p<2m+1

il che completa la dimostrazione della maggiorazione.

Per quanto riguarda l'altra disuguaglianza, assumiamp 7 (per gli altri
valori diz si pu verificare a mano). Sia, 2, 3, ..., z] il minimo comune multiplo
di tutti gli interi minori o uguali ax. Dalla bella disuguaglianza

1,2,3,...,2] > 2° (x>17) (2.2)
che dimostriamo tra poco, e dal fatto che
[1,2,3,...2] = [ [
p<w
dover, & il piu grande intero tale che” | [1,2,3, ... z|, otteniamo:
2" <[1,2,3,...,2] < [[ p* < 2™
p<z

Dove l'ultima disuguaglianza segue dal fatto ghte < =z in quantop*» deve
dividere un numero minore o ugualecaQuindi prendendo i logaritmi otteniamo

m(x) > log2 ?

logz’
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Rimane solo da dimostrare (2.2). Lidéadovuta a Nair e consiste nel consi-
derare

1
I(m,z) = / tmH (1 — )™t (1<m<z).
0
Calcolando 'integrale sostituendo

(1—t) :gﬂin(x_ > £,

=0

si ottiene facendo i calcoli

i=0 mty

e quindi/(m, z) & un numero razionale il cui denominatore divide2, . .., x].
Calcolando invecé(m, x) osservando che:

zx: @j)sm_ll(m,m):/ol(l—t )*lds = = Z m-1

m=1

da cui, confrontando i coefficienti @i 1,

I(m,z) = = (1<m<ua),

otteniamo che

Questo implica

(x+1)(2m;1> :(2x+1)<2::> I[1,2,..., 220 +1].

Siccomer e 2z + 1 sono coprimi, ne segue che
2x
x(2x+1)< ) | [1,2,...,22 + 1]
X

e infine, essend()zf) il piu grande de2x + 1 coefficienti binomiali che appaiono
nell'espansione dil + 1)2*, otteniamo per: > 1

1,2,...,2z + 1] > 24"
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Da cui perz > 2
[1,2,...,2z 4+ 1] > 24% = 2%2+!

epern >4
[1,2,...,2204+2] >[1,2,...,22 4 1] > 4**!

il che dimostra la disuguaglianzg > 2* perxz > 9 mentre per gli altri valori
basta controllarla osservando che= 420 > 27 edg = 840 > 28. 0

Analizziamo anche una semplice conseguenza del teorema di Chebiggy: Se
denota Ih—esimo numero primo, allora, =< nlogn. Infatti 7(p,) = n e dal fatto

chelog’;n = n e facile dedurre chivg p,, =< logn e dunque

pn < nlogn.

Analogamente dal TNP segue chig~ nlogn.

Adesso torniamo alla divisibiit Diremo che una potenza di un primp6
divide esattamenten interon (e scriveremg®||n) sep® | n e p®*! { n. Sep®||n,
allorawv,(n) = a € lavalutazionep—adicadell'intero n. Chiaramentes,(n) = 0
se e solo se 1 n. Tra le propriea della valutaziong—adica vi sono le seguenti.

1. n=T], pv»(™) dove con il simbold] [, intendiamo il prodotto esteso a tutti
i numeri primip. Chiaramente il prodotto sopésin realt un prodotto finito
esteso ai divisori primi di;

2. n|m se e solo se per ogpj vy(n) < vy(m);

3. w(n) = 33, vp(n);

4. vy(n) = O(logn/logp).

La seguente nozionetra le pul importanti dell'argomento:

Definizione. Dati a, b € Z, diremo che un intero positivé € unmassimo comun
divisoredia eb se

1. dla, d|b;

2. per ognic tale chec|a e c|b, si hac|d.

dalla seconda proprigte dal fatto di insistere che il massimo comun divisare
positivo segue subito la sua ungitSi ha inoltre la seguente

Proposizione 3 Comunque scelti due intedie b esiste il massimo comun divisore
diaeb.
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Alla luce della precedente proposizione, indicheremo il massimo comun divi-
sore dia e b con il simbolo(a, b). Esistono varie dimostrazioni dell'esistenza del
massimo comun divisore. Noi ne daremo due. La pringdegante ma totalmente
inutile da un punto di vista algoritmico in quanto usa il TFA.

Dimostrazione. Per le propriei delle valutazionp—adiche abbiamo
n—= Hpvp(n)’ m = Hpvp(m),
p p

Basta verificare che il numero

H pmin{vp (n),vp(m)}
p

verifica i due assiomi di massimo comun divisore usando la pré@p8etdelle
valutazionip—adiche. O

Esempio. Sen = 4200 = 23 -3-52.7em = 10780 = 27 - 5.7 - 11, allora
(4200,10790) = 27 - 5 - 7 = 140.

Se la fattorizzazione di e m & datag facile vedere che
T((m,n)) = O(log* nm).

Il problemaée che nella pratica incontreremo numeri per i quali la fattorizzazio-
ne noneé nota. La precedente stima e quindi di scarsa autilRre—fattorizzare il
numero per calcolare il massimo comun divisore Bahmodo di procedere. De-
dicheremo il prossimo paragrafo ad una dimostrazione alternativa dell’'esistenza
del massimo comun divisore.

2.1 Lalgoritmo di Euclide

Alcuni definiscono I'algoritmo di Euclide come il padre di tutti gli algoritnf
sorprendente il fatto che dopo migliaia di anni il moda pificiente per calcolare
il massimo comun divisore di due interi sia ancora I'algoritmo di Euclide.

Teorema 4 Esiste un algoritmo che permette di calcolare il massimo comun di-
visore (a,b) di a e b. Utilizzando questo algoritmo si ha questo algoritmo si
ha

Teuct((a, b)) = O(logalogh).
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Dimostrazione. A meno di scambiare e b, possiamo supporre che> b. Se
fosseb = 0, allora si avrebbe (con poco sforz@),0) = a. Dunque assumiamo
a > b > 0. Consideriamo la sequenza di divisioni euclidee:

a = b-q + n

b = rn-q +

o= T2-q2 + 73

Ty = T3-G3 + 1y

T3 = T4-q4 + 5

Tk—2 = Tk—1'qk—1 + Tk
Tk—1 = Tk qk

Dovery # 0 e l'ultimo resto non nullo. Esiste un resto non nullo in quahts

ry > ry > .-+ > 1 > 0 € una successione strettamente decrescente di interi
positivi che prima o poi deve annullarsi. Si ha ehe= (a, b) infatti si ha la catena

di identi@a

(a,b) = (b,r1) = (r1,72) = (r2,73) = -+ * = (11, 7%) = (7%, 0) = 7.

Di queste identd e sufficiente dimostrare la prima e tutte le altre seguono per
induzione. In(a, b) = (b,r1) in quanto si hda, b)|b e (a,b)|r1 = a — gob e percod
(a,b)|(b,r1). Analogamentéb,r1)|b e (b,r1)|a = bgy + r1 implica (b, r1)|(a,b)
e quindi(a,b) = (b, r1).

Rimane da stimare il numero di operazioni bit necessarie a fare tutte queste
divisioni: La prima divisione richied&(log blog qy) operazioni bit, la secon-
da ne richiedeD(logr logq1) e in generale lg + 1—esima divisione richiede
O(logr;log q;). Sommando tutti questi tempi e usando il fatto éher; < logb,
otteniamo che

k

Teuer((a, b)) = O(logh > _log i) = O(logblog(qo - - - gi))-
j=0

L'ultima osservazion& chea > qq - - - g3 in quanto

a=0bgy+11>0bgo > (r1q1 +72)q0 > 7r1q1G0 > -
2 TRQEGE—1 """ 90 = QkQk—1 """ 40,
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e la stima segue. 0

Il tempo necessario a calcolare il massimo comun divisore di due nfei-
tanto dello stesso ordine di grandezza a quello necessario a moltiplicarli. Sebbe-
ne tra i pli usati, I'algoritmo euclideo nogé I'unico algoritmo efficiente. Un’al-
tro esempio di un algoritmo per calcolare il massimo comun divisore in modo
efficientee I'algortimo MCD-binario

ALGORITMO MCD-BINARIO

(a,b) = if a<b then (b,a)
if b=0 then a
if  2]a,2|b then 2(a/2,b/2)
if 2]a,2tb then (a/2,b)

if 2fa,2|b then (a,b/2)

else  ((a—0)/2,b)

L'algoritmo MCD-binarioe stato scoperto da J. Stein nel 1967 e ha il vantaggio
che come operazioni prevede soltanto differenze e divisioni per due che richiedono
tempo lineare. Per i computer la divisione per due corrisponde allo “spegnimen-
to” dell'ultimo bit che & un operazione estremamente veloce. Per questo motivo
I'algoritmo di Steiné piu veloce di quello euclideo.

Ad ogni iterazione almeno uno dei due argomenti b viene sostituito da un
argomento che ha almeno un bit in meno. Dunque l'algoritmo termina in meno di
k iterazioni se&2* > ab. In totale quindi

Tein-mcp((a, b)) = O(log2 ab)

chee lo stesso ordine di grandezza del numero di operazioni bit necessarie nell’al-
goritmo di Euclide.

Diamo un esempio del calcolo del massimo comun divisore di usando i due
algoritmi:

Esempio.(1547,560) = 7
Algoritmo Euclideo:
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1547 = 2-560 + 427

560 = 1-427+4 133

427 = 3-133+28

133 = 4-28+21
28 = 1-21+47 «— MCD
21 = 3-7

Algoritmo MCD-binario:

1. (1547,560) = (1547,280)
2. (1547,280) = (1547,140)
3. (1547,140) = (1547,70)
4. (1547,70) = 1547,35)
5. (1547,35) = (756,35)
6. (756,35) = (378,35)
7. (378,35) = (189,35)
8. (189,35) = (77,35)

9. (77,35) = (35,21)

10. (35,21) = (7,21)

11. (21,7) = (7,7)

12. (7,7 = (7,0)

13. (7,00 = 7

L'algoritmo di Euclide ha anche un altro vantaggio, eiquello di produrre
anche un’identd di Bezout.

Definizione. Sea, b sono interi, decoefficienti di Bezouti a € b € una soluzione
(o, B) dell’equazione
(a,b)=a-a+ 0.

E immediato verificare che ge, 3) sono coefficienti di Bezout di e b, allora
anchela+ kb, 8 —ka) per ogni scelta di € Z. Quindi i coefficienti di Bezout non
sSono unici. Pay esistono sempre e siamo in grado di calcolarli in modo efficiente.

Si ha infatti

Teorema 5 Dati a e b interi esistono coefficienti di Bezou, 3) che possono
essere calcolati i (log a log b) operazioni bit.

Dimostrazione. Assumiamo (come lecito) chez > b > 0 e consideriamo I'algo-
ritmo euclideo per calcolarg:, b). Questo produce i quozienty, - - , gi € i resti
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r1,...,r,. Affermiamo che ogni resto si iuscrivere come combinazione lineare
a coefficienti interi. Ci@ che esistone,...,a € (1,..., 3 tali che per ogni
i=1,...,k

ri =a;-a+ B b
Essenda(a,b) = ri, questo dimostra I'esistenza dei coefficienti di Bezout (in

numeri(a;, 5;), i = 0,..., k si chiamanccoefficienti di Bezout parzigli Inoltre
si hanno le formule ricorsive:

g = 0 ﬁo =1

a; =1 B =—q (2.3)

O = Qj—2 — (i—1 " 01 Bi = Bi—2 — qi—1 - Bi—1

che in forma matriciale possono essere riscritte nel seguente modo:

G s)=0 =) (=025 ()
Bo Bi) \1 —qo)’ Bi)  \Bi—e Bi-1) \—a¢i-1)’

Dimostriamo per induzione chg = a;a + 8;b: 1 = a — qob quindi e vero
che(aq, 1) = (1,—qo), inoltrery = b — 11 = —qra + (1 + goq1)b. Dunque
(a2, 32) = (—q1,1 + qoq1) = (a0 — q1a1, Bo — q181). In generale

TP =Ti2—qi-1Ti-1 = &2 -a+fi2-b—qgi—1(ai—1-a+Bi-1-b) = aj-a+ ;b

dove(«y, ;) sono quelli definiti sopra.

Rimane da mostrare che possiamo svolgere questi calcali(iog alogb)
operazioni bit il chee la parte pi delicata della dimostrazione. Si ha che per
1> 2

il < (T+q)(1+q2) - (1+¢i1)
Bl < (T+q)X+aq) - (1+gi-1).

Infatti
ool =1 < (1+q1), |lagl=14+q@<1+q)1+q¢)
e induttivamente

< ei—a| + gi—1|ai—1]
< Q+q) - (I4+gi-3)[1+g-1(1+gi—2)]
< (T+q) -1 +gi).

L'argomento pe; e lo stesso e lo omettiamo.
Da queste stime deduciamo che il numero di cifre binarie;dé O(loga).
Infatti

|ovi

log |ei| < "log(1+ g;) =log(qr---q) + > _log(1+q; ")
i<k i<k
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e osservando ch@ + qj_l) < 2, otteniamo
log || < loga + klog?2

doverk & il numero di divisioni nell’algoritmo di euclide per calcolge b).
Infatti affermiamo che dati, b € N cona > b > 0, il numerok di divisioni
nell’algoritmo di euclide per calcolarg, b) verifica

k= O(logb).
Da cui segue subito cHeg |«;| = O(log a) e pertanto che; haO(log a) cifre.
Seryg = b,r1,...,7 SONO i resti della divisione euclidea, allora per ogat
0,...,k —2sihacher;;» < 1r;. Infatti ser;;; < 1r; allora a maggior ragione

Tigo < Trp1 < %7’2. Se inveceriﬂ > %T‘i, allora dan‘ = Qi+17i+1 + Try2
otteniamo cheyy1 = 1 €70 = 1 — 11 < 37341
Adesso dallg disuguaglianze< rj, < §ri—2 < ... < zin7sTo € dal fatto
cheb = ry, otteniamok = O(logb).
Adesso notiamo che per ogni> 1 seaw, . .., a;_1 SONO stati calcolati, allora
T(aj) = O(logalogqr - -~ qj-1).
Infatti Qj = 02 — qj—10—1, il pl’OdOtth‘jfl()éjfl richiede

O(log gj—1log|a;—1|) = O(log gj—1 log a)
operazioni bit e la sottrazione ne richie@¢max{log |a;_2|,log ¢i—1|ai—1]}) =
O(loga). Infine
(g, ... ) = Z O(logaloggj—1) = O(logalogqi - - - qx—1)-
2<5<k
Il chee O(log alogb) in quantob > ¢q - - - qx—1- 0

Esempio. Tornando al massimo comun divisgfE47, 560) = 7, notiamo che in
questo caso i quozienti son®;1, 3, 4, 1 pertanto

g oo B
02 0 1
1|1 1 —2
213 —1 3| infatti 7 = 21 - 1547 — 58 - 560.
3| 4 4 —11
411 -—17 47
5 21 —58
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Due numeri interia, b si diconocoprimi se (a,b) = 1. Questo implica che
esistonay, S talichea-a+ 3-b = 1. Quest'ultima identa caratteriza la nozione
di coprimalit infatti se esistona, 3 tali chea-a+3-b = 1 allora necessariamente
(a,b) = 1. In altre parole

Proposizione 4 Dati due numeri inters, b € Z, 'equazione
aX +bY =1

ammette soluzione in inteX, Y se e solo sga, b) = 1. 0

2.2 Lafunzione di Eulero

La funzione di eulero ha un ruolo importante in crittografia. Conta il numero dei
numeri positivi coprimi e minori del suo argomento. €igen € N

o(m) =#{neN,1 <n<m,(n,m)=1}.
Dalla definizione segue subito che
Lop(l)=1;
2. o(p) = p — 1 (sep € un numero primo);
3. p(p*) =p* —p*".
Inoltre dimostreremo pi avanti che
p(nm) = p(n)p(m) se(n,m) = 1.

Da quest'ultima propriét otteniamo immediatamente cherse= pi* - - - p3s € la
fattorizzazione din come prodotto di primi, allora

p(m) = m[[l (1 - ;) . (2.4)

Da questa identit otteniamo il fatto che se la fattorizzazionendie nota, allorae
facile calcolarep(m). Infatti

Proposizione 5 Se sono noti i fattori primp, . . ., ps di m, allora

T(p(m)) = O(log® m).
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Dimostrazione. Dalla formula (2.4) deduciamo che possibile calcolare(m)
dividendom per p1,po,...,ps € poi moltiplicando il risultato pep; — 1,ps —
1,...,ps — 1.

Dunque sono necessatdivisioni e s moltiplicazioni. Lai—esima divisione
e tra il numerom/(p; ---pi—1) € p;. Quindi tra un numero minore di? e un
numero minore din. Pertanto questa divisione richie@¢log® m) operazioni bit.

La i—esima moltiplicazione che segue poigta il numeran - (py —1) - - - (pi—1 —
1)/(p1---ps) € (p; — 1). Anche questa operazione richie@€log® m) operazioni
bit. Infine

T(p(m)) = O(slog” m)
e I'enunciato segue dal fatto che= v(m) = O(log m) come mostrato in (2.1}

Nel caso in cui i primi della fattorizzazione @i non sono noti, pd essere
molto difficile calcolarep(m). Infatti non si conosce alcun algoritmo generale
che in tempo polinomiale permetta di calcolare Se un tale algoritmo venisse
scoperto, renderebbe tutti i protocolli crittografici della famiglia RSA totalmente
insicuri. Gli esperti tendono a pensare che un tale algoritmo non esiste. Tuttavia
none possibile dimostrarlo.

Nel caso speciale in cuiv = p; - p2, conoscere il valore db(m) permettere
di calcolare rapidamente i fattgsi e p2. Si ha infatti

Proposizione 6 Sem = p;p» € il prodotto di due numeri primi e il valore di(m)
e dato allora

T({p1,p2}) = O(log’ m).
Viceversa s@; e ps sono noti allora

T(p(m)) = O(logm).

Dimostrazione. Scrivendom = zy, ep(m) = (z — 1)(y — 1) ed eliminandg, da
queste due equazioni otteniamp(m) = (z — 1)(m — z) e dunque

22+ (p(m) —m — 1)z 4+m = 0.
Risolvendo I'equazione di secondo grado si trova

(m+1—¢(m)) £ /(p(m) —m —1)2 — 4m
5 :

T12 =

Chiaramente le soluzioni sono i primi cercati. Per fare il calcolo sono necessarie
O(log®m) operazioni bit in quanto la radice quadrata richiedigog® m) ope-
razioni bit con l'algoritmo della Proposizione 2 e le altre operazioni richiedono
O(log? m) operazioni bit.
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Il viceversa si po dedurre facilmente dal fatto chgm) = m — p; —pa + 1
e quindie possibile calcolarla con due sottrazioni e un’addizione. O

Vedremo nel prossimo paragrafo chém) € I'ordine di un gruppo che use-
remo estesament& naturale domandarsi quanto sia gragde:) rispetto adm.
Chiaramentep(m) < m. Mostreremo che

Proposizione 7 Ogni interom verifica.

m

>
w(m) = %(logm—i- 1)

Dimostrazione. Dalla formula (2.4) segue chesufficiente mostrare che Hap‘m
indica il prodotto esteso a tutti i fattori primi di, allora

11 (1 - D—l < 7T62(logm—|— 1).

plm

Adesso usiamo il fatto che

16D ) -

plm plm f\m
1\~ 1 2 1
[ (1) T(1+y)= FI(+,)
p primo plm plm

L'ultima uguaglianza segue dalla formula classica
1\ &1 g2
L (-5) X%
p primo m=1
Adesso notiamo che per il teorema fondamentale dell’aritmetica,
1 1 1
1+-)<) =< it
M(i+)<Xi<%
plm nlm n<m
Utilizzando le disuguaglianze
1 m
Z§1+/ dt/t =1+ logm.
n<m ' 1

Mettendo tutto insieme otteniamo I'enunciato. 0
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Il precedente risultato no& il migliore. E possibile mostrare che se > 5,

allora
m

>6——.
plm) 2 610g logm

Per la dimostrazione si veda [2]. Infidgoossibile dimostrare che in media il valore
di p(m) €0.61m. Cio & espresso dal risultato classico:

6
Z p(m) ~ —m
m<x

Anche se utili e affascinanti, questi risultati esulano dagli obbiettivi di questo corso
e rimandiamo a testi classici come [5] per la dimostrazione.

Esercizi.

1. Calcolare il massimo comun divisof80,125) usando sia l'algoritmo di Eucli-
de che quello MCD-binario. Poi calcolare I'idegtiti Bezout usando i quozienti
ottenuti nell’algoritmo di Euclide.

2. Calcolare il massimo comun divisore 240 e 180 utilizzando sia I'algoritmo eu-
clideo che quello binario. Calcolare anche I'idemtiti Bezout.
Soluzionel'esecuzione dell’algoritmo di Euclide per calcolgg=0, 180) &

240 = 180 4 60; 180 = 3-60 + 0; (240, 180) = 60.
mentre quella di quello binarie
(240,180) = 4(60, 45) = 4(15,45) = 4((45 — 15)/2,15) =
4(15,15) = 4(0,15) = 4 - 15 = 60.
Lidentita di Bezou® 60 = 240 — 180.



Capitolo 3

L'aritmeticain Z/mZ

In molti conoscono l'anelld/mZ e sono abituati a lavorare con esempi di tali
anelli in cuim € piccolo. Nelle applicazioni crittografiche e solitamente del-
I'ordine di 103°° cheé un numero molto grandé quindi opportuno sapere cosa
possiamo e cosa non possiamo fare con gli elementi di questo anello. Nel primo
casoe anche utile sapere come faré che vogliamo fare.

Premettiamo un breve richiamo sulle congruenze che wile per fissare le
notazioni. Diremo che due inted, b sonocongruenti modulan e scriveremo
a = b mod m sem|a — b. Alle volte scriveremo anche =,,, b oppurea = b se la
natura dell'uguaglianza chiara nel contesto.

La congruenz& una relazione di equivalenza l'insieme delle classi di equiva-
lenza rispetto alla congruenedZ /mZ. Ogni interoa € congruente al resto della
sua divisione pefn. Indicheremo com mod m tale resto. Questo fatto permet-
te di scegliere gli interi tré e m — 1 come rappresentanti delle classi di questa
relazione. Coisfacendo si identifica

Z/mZ ~{0,1,...,m — 1}.

mediante I'applicazione che manda la classe dell'inteino a mod m. Noi con-
fonderemo i due insiemi usando il secondo al posto del primo.

La relazione di congruenzacompatibile con le operazioni di somma e molti-
plicazione. Cd implica cheZ/mZ ha la struttura di anello commutativo dove se
a,b € Z/mZ (cioé a e b sono interi cord < a,b < m), allora

a+b sea+b<m

a+m b= (a+b) mod m
at+b—m seat+b>m

Quindi I'opposto dia € m — a. Inoltre da questo si vede che per sommare due
elementi inZ/mZ sono necessari@(log m) operazione bit.

43
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Per quanto riguarda il prodotto definiamo
a m b= (ab) mod m

quindi per moltiplicare due numeri ii/mZ basta moltiplicare due numeri minori
di m e poi dividere il risultato pem. Cio richiedeO (log? m) operazioni bit.

Indichiamo conU (Z/mZ) il gruppo delle unid diZ/mZ. Sappiamo che tale
gruppo hap(m) elementi in quantac € U(Z/mZ) se e solo sz, m) = 1.
l'intero y, 1 < y < m — 1 chee l'inverso moltiplicativo dixz in U(Z/mZ) si
chiama inverso aritmetico di modulom e si indica conc*.

Per calcolarec*, un volta appurato chér, m) = 1 si pw ricorrere all'algo-
ritmo di Euclide e I'identi& di Bezout che irO(log® m) operazioni bit produce i
coefficienti(«, ) tali che

ar+ 6m =1

Calcolandoa mod m (il che richiede altreD(log? m) operazioni bit) otteniamo
r*. Infatti zae = vz = 1 mod m. Infine
T(z*) = O(log® m).
Per dare un idea di come avviene il calcolo consideriamo un esempio non
numeri di30 cifre:

Esempio. Siam = 738873402423833494183027176791. Nell'anello Z/mZ ci

sono molti elementi (circa03Y). Siaxz = 379672818919642755759402217519. |

quozientiqgo, q1, . . . con resto non nullo dell’algoritmo di Euclide pér,m) = 1
1

sono

0,1,1,17,1,1,4,1,27,1,4,1,1,1,1,5,3,1,1,1,1,1,1,2,1,5,1,51,1,1,1,6, 1,
3,1,1,3,1,84,1,1,1,6,1,2,3,15,3,1,30,1,2,5,2,8,2,1,28,12,1,15,5,1,5

Consideriamo i primi3 valori e per le formule (2.3) per i coefficienti di Bezout
parziali? otteniamo

ae1 = 126626536057707080726079254999,
Be1 = —65067511886808511222358686280.

YIn Pari i quozienti si calcolano cbs
Q=vector(100,x,0);g=m;r=x;j=1;
while(r<>0,S=divrem(q,r);q=r;r=S[2];Q[j]=S[1];j=j+1);
print(MCD=qg quozientiQ)

2In Pari i coefficienti di parziali di Bezout si calcolano ¢os
a=vector(64,x,0);a[1]=0;a[2]=1;
for(j=3,63,a[j]=a[j-2]-a[j-1]*Q[j-1]);a
b=vector(64,x,0);b[1]=1;b[2]=-Q[1];
for(j=3,64,b[j]=b[j-2]-b[j-1]*Q[j-1]);b
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Pertanto

¥ = ag; mod m = 126626536057707080726079254999.

Riassumiamo tutta la discussione nel seguente

Teorema 6 Z/mZ € un anello commutativo unitario com elementi in cui le
somme richiedono tempo lineare, i prodotti tempo quadratico. Il gruppo delle
unita di questo anelld/(Z/mZ) contienep(m) elementi e il calcolo degli inversi
U(Z/mZ) richiede tempo quadratico. 0

3.1 Lalgoritmo dei quadrati successivi

Siab € Z/mZ en € N. Per calcolaré™ mod m (cioé il resto della divisione di
b"™ perm) possiamo procedere in vari modi. Il primo (e il peggiore) consiste nel
calcolareb™ e poi dividere il risultato pem. La prima parte richied®(n? log m)
operazioni bit mentre la seconda richie@¢n log? m) operazioni bit. Quindi il
tempog necessarié in tuttoO(n? log? m) e cid vuol dire che in pratica il calcolo
none fattibile.

Un secondo modo di procedere consiste nel calcolare

b, b mod m, b®> mod m, ..., b" mod m.

Questo metodo richiede in ogni pas&glog? m) operazioni bit e in tutto sono
necessari passi. Il tempo in questo caga)(nlog® m) che rimane esponenziale
inn.

Esiste per fortuna un algoritmo che permette di migliorare sensibilmente la
stima inn. Si tratta dellalgoritmo dei quadrati successivi

Teorema 7 Datin € Neb € Z/mZ, esiste un algoritmod per calcolareb”™ mod
m tale che
T 4(b" mod m) = O(log nlog®m).

Dimostrazione. Supponiamo che abbiak cifre binarie e scriviamo
n = (Ek,1 cee 6160)2.
Calcoliamo nell'ordine & — 1 potenze ifZ/mZ

v? mod m, (b*)2 mod m, (b22)2 mod m, ..., (1721672)2 mod m.
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Ciascun termine il quadrato di un elemento iA/mZ. Pertanto ogni passo
richiedeO(log® m) operazioni bit ed in tutto sono necessarie

O(klog?m) = O(lognlog® m)

operazioni bit. Consideriamo anche la successione di elemefidZ ottenuti
come segue:

{b mod m Seey =1 {cob2 modm see; =1
Co — cl1 =

1modm seey=0 co mod m see; =0

{ci_le modm Seeg =1
C; =

ci—1 mod m see¢; =0

che nella pratica si calcolano contemporaneamente ai precedenti. Per calcolare
ogni ¢; sono necessari@(log? m) operazioni bit in quanté?’ mod m € stato gh
calcolato nella prima parte dell’esecuzione. Inottre= ¢;_16%%", quindi

k—1 k—1
Co—1 = bOb2 . pF12" mod m = potat a2 1od mo= b mod .

Infine il numero di operazioni bit necessarie a calcolare; & O(klog®m) e
guesto conclude la dimostrazione. 0

L'algoritmo dei quadrati successivi puessere descritto sotto forma di pro-
gramma (in un linguaggio inventato al momento) nel seguente modo:

ALGORITMO DEI QUADRATI SUCCESSIVI

1. B=bC =0

2. FOR j from 1 to k-1

3. B=B? (modm) ; C=CxB% (modm)
4. ROF

5. PRINT C.

Osservazione'algoritmo dei quadrati successigimolto generale e non si appli-

ca solo alle potenze d&/mZ. SeG & un qualsiasi gruppo algebrico finitag € il
massimo numero di operazioni bit necessarie a moltiplicare (secondo I'operazione
del gruppo) due elementi. Allora preso comungue G en € N,

T(b") = O(tglogn).
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La descrizione dell’algoritmo (e la sua analisi) del caso della potenza di un elemen-
to in un gruppo algebricé completamente analoga a quella per le potenze degli
elementi diZ/mZ. Nei prossimi capitoli considereremo i caso in cui il grugpo

i gruppo moltiplicativo di un campo finito o il caso in cui il grupgoil gruppo
E(F,) dei punti razionali di una curva ellittica definita su un campo fiffiijo

Esempio. Vogliamo calcolarg il valore di 40'%° mod 1492. Partiamo dall’e-
spansione binari&999 = (1,1,1,1,1,0,0,1,1,1,1). Seb; = 40> mod 1492, e
¢; = c;i—1b;" allora

i 0 1 2 3 4 5 6 7 8 9 10
b; 40 108 1220 876 488 916 552 336 996 1328 40
¢ 40 1336 656 236 236 236 468 569 784 1228 1376

Pertanto40'*?? mod 1492 = 1376. Notare che un qualsiasi pacchetto in cui I'a-
ritmetica modulare implementata (come MAGMA, MAPLE, PARI, MATHE-
MATICA) le potenze vengono sempre calcolate usando I'algoritmo dei quadrati
successivi.

Esercizi.
1. Sicalcoli
62400°%%!  (mod 61345)
utilizzando il metodo dei quadrati successivi. (RISPOSTA 39205)

2. Sidia una stima per il numero di operazioni bit necessarie al calcolo della parte in-
tera della norma di un vettore 8™ assumendo che tutte le coordinate sono minori
di 1000000.

3. Dimostrare che” — n & sempre divisibile pet2.

4. Sicalcoli2®°® modulo23 e si calcoli anche I'espansione binarig 2> —1) /(23° —
1).

5. Quante operazioni bit sono necessarie per calcotajg' modulo m?

6. Sifattorizzi completament&* — 1.

7. Mostrare che se, b e c sono interi positivi con, b, ¢ < p (p primo), allorae possi-
bile calcolare:*") mod pin O(log® p) operazioni bit(Sugg. Usare sia I'algoritmo
delle potenze successive che il Piccolo Teorema di Fermat.)

3In Pari si fa cos
b=40;m=1492;n=1999;N=binary(n);L=matsize(N)[2];B=b;C=b"N[1];
for(j=1,L-1,B=(B"2)%m;C=(C*B"N[L-j])%m);print(C)
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CAPITOLO 3. L’ARITMETICA INZ/MZ

8. Si descriva un’algoritmo per calcolare in tempo polinomi#fé mod m + 1). Si

stimi anche il numero di operazioni bit necessarie.

. Mostrare che le moltiplicazioni nel’anello quozie@gnZ|z]/(z?) si possono cal-

colare inO(log® n?) operazioni bit mentre le addizioni i®(logn?) operazioni
bit.

SoluzioneScriviamo

d—1 d—1
fr="Y a;al, fo =) bja! € Z/nZz]/(z").
j=0 j=0
d—1 )
Allora fi+fy = Y _(a;+b;)a’. Pertant(fi+f2)=T(ao+bo, . . ., a—1+ba—1) =
§=0

O(dlogn). Invece se scriviamdg fo = Zz;é cpx®, allorac, = Ziﬂ.:k a;b;.
Inoltre per ognik = 0,...,d — 1, T(cx)) = O(dlog®n) (infatti si tratta dik
moltiplicazioni ek — 1 somme inZ/nZ. Infine

T(fif2) = Z(cos ... cq1)) = O(d?log® n).



Capitolo 4

Altri risultati elementari di
Teoria del numeri

In questo paragrafo richiameremo alcuni risultati di Teoria dei numeri che ver-
ranno utilizzati spesso in seguito. Tutte le dimostrazioni sono incluse anche se
immaginiamo che il lettore le abbiagviste prima in qualche altro corso.

Proposizione 8 (SoLuzIONI DELLE CONGRUENZE LINEARI) Sianoa,b € Z e
siam € N. Dettod = (m, a), la congruenza

aX = bmodm

ammette soluzione se e solo&k In tal caso la congruenza ammettesoluzioni
in Z/mZ. Sexq € la piu piccola di tali soluzioni, allora tutte le soluzioni sono
xp = xo + km/d (k = 0,...,d — 1). Inoltre, sea,b € Z/mZ, allora tutte le
soluzioni possono essere calcolatedd log? m) operazioni bit.

Dimostrazione. Sed = 1, allora la congruenza ammette come soluziarfemod
m dove a* & l'inverso aritmetico dic modulom. E immediato verificare che
tale soluzioneé I'unica modulom. Infine, il numero di operazioni bit neces-
sarie per calcolaréa™ mod m sono quelle necessarie per un inversione e una
moltiplicazione ci@ O(log® m).

Sed > 1 ed|b, allora la congruenza lineageequivalente a

alla qualez possibile applicare il caso precedente in quaiitbe U(Z/(m/d)Z).
La soluzione di tale congruenza da luogo allsoluzioni nell’enunciato ciascuna
delle quali pw essere calcolata if(log” m) operazioni bit.

49
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Infine se la congruenzarisolubile ex & una soluzione, allora= za — km
quindid = (a, m)|b. 0

Proposizione 9 (IL PICCOLO TEOREMA DI FERMAT) Siap un numero primo e
siaa € Z allora
a? = a mod p.

Inoltre seny,ny € Z conny = ng mod p — 1 e(a,p) = 1, allora

™ = @™ mod p.

a
Dimostrazione. Si tratta di un argomento standard. ge allora I'enunciatoe
chiaramente verificato. Sef a, allora I'enunciate equivalente a

a?~! =1 mod p.

Consideriamo l'insiemé& = {a,2a mod p, ..., (p — 1)a mod p}. Si ha cheS =
[, infatti S C F e se due degli elementj mod p € ai mod p coincidessero, si
avrebbej = i mod p. Quindi prodotto degli elementi di & pari al prodotto degli
elementi dilF;,. Infine

p—1 p—1 p—1
. op—1 - .
at =a 1= i mod p
i=1 i=1 i=1

e semplificanddp — 1)! € IF; si ottiene il risultato.
Per quando riguarda la seconda parte dell’enunciato, osserviamo;cke
ng mod p — 1 vuol dire chen; = ng + t(p — 1) per un opportuno intera Quindi

a™ = a2t — g2 (gP~ 1t = ¢"21! mod p.

d

Osservazione.ll piccolo Teorema di Fermat guaiutare in alcuni casi a rendere
piu veloce il calcolo db™ mod p. Infatti se per esempin € molto grande rispetto
ap (diciamon = eP per fissare le idee) allora I'algoritmo dei quadrati successivi
richiedeO(plog? p) operazioni bit. Se calcoliame mod p — 1 (il che pw essere
fatto in O(plog p) operazioni bit) e sfruttiamo il fatto che per il Piccolo Teorema

di Fermat

n — . nmod p—1

a a mod p,

possiamo applicare I'algoritmo dei quadrati successivt &°47~1, Quindi

T (a" mod p) = O(plogp).
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Cod abbiamo risparmiato un fattore(log p) di operazioni bit.

Esempi. Calcoliamo3?"” mod 11. Siccome9'” = (—1) = 9 mod 10, per il
piccolo Teorema di Fermat si ha

17 .
39 =11 39 =11 273 =11 53 =11 5-25 =11 15 =11 4.
Se invece vogliamo calcolare I'ultima cifra in bakidi 2!°™, allora sapendo che

1050 =12 250 =12 3210 =12 (—4)10 =12 165 =12=12 4. 162 =12 4

Quindi
1050 _ 4 _
2107 =1, 9% =5 3.
Proposizione 10 (TEOREMA CINESE DEIRESTI) Sianomy, ..., ms € N coprimi
a due a due e sianaq,...,as € Z. PostoM = mq---mg, €siste un unico

elementar € Z/MZ tale che

T = a1 mod my

T = ag mod mo

T = as mod my.
Inoltre seay, . ..,as € Z/MZ allora
T(z) = O(slog® M).

Dimostrazione. Peri = 1,...,s, poniamoM; = M /m;. Si ha che(M;, m;) =
1 quindi possiamo calcolare l'inverso aritmetiég di M; modulom;. Infine
poniamo

S
r = a;N;M; mod M.
=1
Si verifica subito cher € (I'unica) soluzione del sistema di congruenze che, se
0<ai,...,as < M.

Infine notiamo chelM pud essere calcolato i®(slog? M) operazioni bit.
Mentre perogni = 1,...,s, M;, N; € a;N;M; mod M possono essere calcolati
in O(log? M) operazioni bit. Infined"7_, a;N; M; mod M pud essere calcolata
cons somme inZ/MZ e questo richied® (s log M). O
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Corollario1 Sem,n € Ne(m,n) =1, allora
p(mn) = p(n)p(m).
Dimostrazione. Basta considerare I'applicazione

U(Z/mnZ) — U(Z/mZ) x U(Z/nZ)
x +— (z mod m,x mod n).

E immediato verificare che iniettiva. Inoltre sé«, 3) € U(Z/mZ) x U(Z/nZ),
per il teorema cinese dei resti esiste un unice U (Z/nmZ) tale cher = o mod
m ez = § mod n. Infine, contando gli elementi, si ottiene il risultato. 0

Per concludere il capitolo consideriamo la seguente generalizzazione del pic-
colo teorema di Fermat dovuta da Eulero.

Proposizione 11Siam € N e siaa € U(Z/mZ). Allora
a?™) =1 mod m.
Inoltre sen;,ny € Z conng = ng mod ¢(m), allora

ni

a™ = a™ mod m.

Dimostrazione. Sem = p® allora per il piccolo teorema di Fermat sappiamo che
a’~! =1 + kp. Elevando questa idergitalla potenza®~—! otteniamo

a0 = Wk = ()P
a—1__ o— . . a—1
= T+ T )P R+ (k)P
= 1 mod p*

in quantOpafl\(pajfl) sej # 1,p*~ 1. Quindi, essende(p®) = p*~L(p — 1),
otteniamo I'enunciato per potenze di numeri primi. Inofg|m alloraé chiaro
che per la proposizione precedente

a?M) = q@m/P?)e®?) = (g#P"))p(m/p%) = 19(m/P%) 10d p°.

Infinen = p{* - - - p¢+ & la fattorizzazione di come prodotto di primi distinti, dal
fatto chea?(™ = 1 mod p$" deduciamo che*™ = 1 mod n.

La seconda affermazione nell’enunciato si dimostra in modo analogo a quella
nella seconda parte dell’enunciato del piccolo Teorema di Fermat 0

Osservazione Come nel caso del piccolo Teorema di Fermat, per calcalaraod
m nel caso in cuh & molto grande rispettosa si potrebbe dividere pery(m) e
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poi calcolares™ ™°4 #(™ mod m. Nelle circostanze pratiche gecalcolarep(m)
e ben pi difficile chea™ mod m.

Esempio.Supponiamo di voler calcolafé?3*> mod 143. Essendd43 = 13x11,

©(143) = 120, € 12345 mod 120 = 105, basta calcolarg'®> mod 143. Adesso
5105 = 55 = 5(25)2 = 1 mod 11, mentre5!% = 5 = 255 = 5 mod 13. Quindi

sex = 52345 mod 143, risulta

r=1mod 11
z = 5 mod 13

Per il Teorema cinese dei resti= 122.

Esercizi.

1. Sidetermini un numero intero positivonell’ intervallo [60, 120] tale che

x=1 (mod 3)
x=4 (mod 5)
x=2 (mod 4).

2. Sidetermini un numero integpnell’ intervallo [—80, 0] tale che

y=2 (mod 3)
y=2 (mod7)
y=4 (mod 1)1

3. Si calcolino tutte le soluzioni del seguente sistema di congruenze nell'intervallo

[1000, 6000].
X = 1(mod6)
X = 3(mod7)
X = 3(mod11).

Risposta:1081, 1543, 2005, 2467, 2929, 3391, 3853, 4315, 4777, 5239, 5701.

4. Dimostrare che se = p; - - - pag € un intero privo di fattori quadratici, §(z) €
Z/nZ[z] ha grado 10, allora la congruenfér) = 0 mod n € risolvibile se e solo
se lo sono 10 congruenze

f(x) =0 mod p;

f(z) = 0 mod pap.
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Dedurre che la prima congruenfér) = 0 mod n ha al pi1 10%° soluzioni. Sapre-
ste dare un esempio in cui le soluzioni sono esattanmi€te

Soluzione. (Sejer ognii = 1,.. ., 20, siaa; una soluzione df (z) = 0 mod p; e
siaa € Z/nZ una soluzione del sistema di congruenze

X = a1 mod py

X = asg mod pog.

Si ha chef(a) = f(a;) = 0 mod p;. Quindi f(«) € divisibile perpy,...,ps €
quindi pern.

(Solo seSea € Z/nZ & una soluzione df (z) = 0 mod n, allorac mod p; € una
soluzione dif (z) = 0 mod p;. per ognii = 1,.. ., 20.
Sef(z)=z(r—1)(z—2)...(x—9)en=11-13---89 (il prodotto dei 20 primi
tra 11 e 89). Alloraf ha esattament&)?° soluzioni modulon. Infatti per ciascuna
delle 102 scelteiy, . . . , iz € {0, ..., 9}, il sistema di congruenza

X =1 mod p;

X = igo mod P20

da luogo (per il Teorema cinese dei resti) a esattamente una soluzione modulo

. Sirisolva il seguente sistema di equazioni di congruenze

23 =1mod 7
22 =1mod 5.

. Sirisolva il seguente sistema di equazioni di congruenze

22 =4 mod 11
3 =2 mod 5.

. Siam un intero dispari. Dopo aver dimostrato che ammette soluzione, si stimi il

numero di operazioni bit necessarie a risolvere il seguente sistema

X =1modm
X=2modm+1
X =3 mod m + 2.
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