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L’obiettivo di questa tesi ¢ di studiare ’algoritmo di Lenstra per fattorizzare
un numero composto intero attraverso 1’'uso delle curve ellittiche. Il lavoro ¢é

stato suddiviso in tre parti.

Nella prima parte abbiamo introdotto il concetto di curva ellittica e di gruppo
dei punti razionali delle curve ellittiche. Si tratta di nozioni base che possono
essere trovate in vari testi classici. Noi abbiamo deciso di seguire il testo di

C. Pomerance [7]|. Sia F un campo finito. Definiamo una curva ellittica:

Definizione 1.2.1. Una curva cubica non singolare del tipo ax® + bax’y +
cxy® + dy? + ex? + faxy + gy* + ha + iy + 5 = 0 con coefficienti in un campo
F e con almeno un punto P con coordinate in ¥, si chiama curva ellittica su
F.

Se la caratteristica di F é diversa da 2 e 3, é sempre possibile, attraverso un
opportuno cambiamento di coordinate, ricondursi al caso y* = x> +ax + b e
y? = 23+ Ca? 4+ Az + B. Tali equazioni definiscono curve ellittiche su T con
la condizione che A # 0, con A definito come seque:

A = 4a® + 272, se la curva ha equazione y* = 3 + ax + b oppure A =
4A3 4 27B% + 18ABC — A?C? + 4BC? se la curva ha equazione y*> = x3 +
Cz* + Az + B.

Le curve ellittiche hanno una notevole importanza se utilizzate con algoritmi
per fattorizzare interi composti, ma tutto diventera piu chiaro dopo aver
definito 'operazione di gruppo grazie alla quale E(F,) diventa un gruppo

abeliano.

Definizione 1.2.2. Sia E(F) linsieme dei punti di una curva ellittica y* =
2% + ax + b sul campo F con caratteristica diversa da 2 e 3, con l'aggiun-
ta di un punto supplementare che chiameremo punto all’infinito, che de-
notiamo con O. Siano due punti arbitrari della curva, P, = (x1,y1) e
Py, = (x9,y2), non necessariamente distinti, e diversi da O. Definiamo

un’operazione commutativa + con operazione inversa — nel modo sequente:



o —0=0;

o Se P, = (x1,y1), allora
—Pr = (21, —y1);

e O+ P1 = P17

e se P, =—P; allora P, + P, = O;

o se Py # —P allora P, + P, = (x3,y3) dove
T3 =m>—1T, — 29 €

ys = m(xs — x1) + y1 dove

Y2—y1 .
L Sed £ Iy,

3x%+A

291 Se Ty = T1,Y2 = Y1-

1.1: Somma di due punti

Grazie a tale definizione possiamo enunciare un teorema classico noto dai

tempi di Jacobi:



Teorema 1.2.3 (Jacobi). L’insieme dei punti razionali di una curva ellit-

tica E(F) con Uoperazione definita sopra ¢ un gruppo abeliano finito.
Abbiamo poi enunciato un teorema, vedi Pomerance [7], che c¢i permette di
avere informazioni sull’ordine e la struttura del gruppo E(F).

Teorema 1.2.4 (Cassels). Nel caso di un campo finito F,, con p elementi,

il gruppo E(F,) ¢ ciclico o isomorfo al prodotto di due gruppi ciclici, i.e.
E(F,) = Z/d\Z x Z./d 1.

Inoltre valgono le sequenti proprieta: dy|ds e dy|p—1.

II simbolo #FE(F) denota l'ordine del gruppo E(F), cioé il numero delle

soluzioni (z,y) dell’equazione che definisce E piu 1(il punto all’infinito).

Definizione 1.2.6. Sia E una curva ellittica. Per ogni P € E(F) en € Z

indichiamo con [n] P il punto:

mP=P+P+--+P

n volte

Definiamo inoltre [0] P = O e [—n] P = — [n] P. In particolare [#E(F)|P=0.

uesta definizione in alcuni casi ci permette di trovare ’ordine del gruppo
g

dei punti razionali. Vediamo un esempio:
Esempio.

E : y* = 23 + 3z sul campo F.

Poiché x e y si suppone siano in F; = {0, 1,2, 3,4, 5,6}, possiamo considerare
i sette possibili valori di x, sostituirli nell’equazione e verificare quando il
risultato € un quadrato in F;. Otteniamo 8 punti, incluso il punto all’infinito

O, cioé
E(F;) ={0,(0,0),(1,+2),(2,0),(3,£1),(5,0)}.

3



Quindi E(F7) é un gruppo abeliano di ordine otto, ciclico o prodotto di due
gruppi ciclici, uno di ordine 2 e uno di ordine 4. Per determinare in quale di
questi due casi ci troviamo, basta verificare che nessun un punto ha ordine 8.
Infatti, facendo i calcoli, usando le formule della definizione 1.2.2, si verifica
che i punti (0,0), (2,0), (5,0) hanno ordine 2, mentre i punti (1,£2),(3,£1)

hanno ordine 4. In conclusione, si ha

E(]F7> = ZQ X Z4.

Nella pratica vedremo che il problema piu rilevante é quello di determinare
quale sia 'ordine del gruppo.
Enunciamo, quindi, 'importante teorema sull’ordine del gruppo dei punti

razionali di una curva ellittica E:

Teorema 1.3.2 (Hasse,Weil). Sia F una curva non singolare definita sul
campo finito F,, allora il numero dei punti su E(F,) con coordinate in IF,, &

p+ 141t dove t ¢ tale che |t| < 2./p. Esplicitamente

(#E) — (p+1)| < 2¢p.

Dopo aver trovato che 'ordine del gruppo ¢, dunque, un intero nell’intervallo
((v/p — 1)% (/P + 1)?), abbiamo studiato alcuni importanti algoritmi, pro-
posti da Shanks-Menstre [6] e Schoof [18], su come determinare tale ordine.
Per meglio comprendere il calcolo della complessita di questi algoritmi, nel-
I’Appendice B abbiamo introdotto alcune nozioni basilari su come calcolare

la complessita.

La seconda parte é stata divisa in due sottosezioni, una riguardante gli al-
goritmi fondamentali della Teoria computazionale dei numeri, l'altra ¢ una
rassegna di alcuni tra i pit importanti algoritmi per fattorizzare interi com-

posti, al fine di confrontarli al metodo di Lenstra [11] che usa le curve ellit-
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tiche.

Subito dobbiamo ricordare il teorema che é alla base della fattorizzazione.

Teorema 2.0.4 (Teorema Fondamentale dell’aritmetica).

Sta n un intero maggiore di 1. Allora n si puo fattorizzare nel prodotto di un

numero finito di primi py,...,ps:
_ h1 he h,
n=p; Py P,

dove p;, con j = 1,...,s, sono tutti distinti, gli esponenti h; sono positivi.

Inoltre tale fattorizzazione & unica a meno dell’ordine dei primi p1, ..., ps.

Abbiamo iniziato con I’ Algoritmo dei quadrati successivi (§2.1.1), che si usa
per calcolare a*(modn) con k € N. Il metodo consiste nel calcolare I'espan-

J
¥ mod n; alla fine avremo

sione k in base 2 e calcolare le varie potenze a
a® mod n con un numero di operazioni in Z/nZ al pit pari a 21g, k.
Famosissimo é I’ Algoritmo di Fuclide per calcolare il massimo comun divisore
(§2.1.2). Si basa sulla divisione di due interi a e b e procede con successive
divisioni tra i resti fino ad arrivare ad una divisione con resto zero; il resto
precedente a quello nullo sara il massimo comune divisore tra a e b e quindi
il pit grande intero che divide entrambi. Il numero di divisioni successive é
pari al pit a 2lg, max{2a, 2b}.

Per quanto riguarda gli algoritmi di classe esponenziale abbiamo iniziato con
lantico Crivello di Eratostene (§2.2.1) che ha, come scopo, quello di trovare
tutti i primi minori di un certo numero n. Si basa sulla cancellazione di tutti
i primi conosciuti e dei loro multipli fino ad arrivare al pit grande primo mi-
nore di v/n; a quel punto l'algoritmo termina. Infatti tutti gli interi rimasti
sono esattamente 1 primi.

I1 Metodo p di Pollard [15] (§2.2.2) ¢ una motivazione per introdurre il proble-
ma del paradosso del compleanno. Infatti grazie ad esso potremmo in seguito

spiegare un’ottimizzazione del metodo di Lenstra.



II metodo su cui Lenstra [11] si ispird ¢ il Metodo (p — 1) di Pollard [14]
(§2.2.3) in cui si cerca di fattorizzare n calcolando il massimo comun divisore
tra n e a® — 1(modn). Il metodo funziona se p — 1 ¢ il prodotto di primi ra-
gionevolmente piccoli, altrimenti il tempo di esecuzione ¢é nella pratica troppo
elevato.

Fino ad ora abbiamo trattato degli algoritmi con una complessita esponen-
ziale, mentre ¢ utile accennare ad alcuni importanti metodi di fattorizzazione
con una complessitd sub-esponenziale. Il metodo di Lenstra ¢ anch’esso in
tale classe.

Di conseguenza ci siamo occupati del Metodo del crivello quadratico (§2.3.1),
ideato da Pomerance [16], che si basa sull’idea di determinare due interi z,y
tali che r # y(modn) ma z* = y*(modn). In tal modo ged(x — y,n) ¢ un
fattore proprio di n.

Sulla stessa idea si basa il Metodo del crivello del campo numerico (§2.3.2)
perché anch’esso si prefigge di ottenere una relazione della forma z? = 3*( mod
n). In esso, perd, dobbiamo utilizzare un anello di interi algebrici A e un omo-
morfismo ¢, costruito ad hoc, in modo tale che se f(x) = 2% + cqg_12¢7! +
-+- 4 c1x + ¢o definisce Panello di interi algebrici, allora ¢ : A — Z/nZ ed ¢
fissata m € Z/nZ tale che f(m) = 0(modn).

La terza parte ¢ il nucleo centrale della nostra tesi; in essa abbiamo trattato
il Metodo di Lenstra fattorizzazione degli interi. Questo metodo usa I'idea del
metodo (p—1) di Pollard, con la differenza che in esso lavoriamo con 1’ordine
del gruppo dei punti razionali delle curve ellittiche su [, e non sul gruppo
(Z/pZ)* che ha appunto p— 1 elementi. Il risultato sara un metodo molto piu
veloce. Prima di studiare I'algoritmo nel particolare dobbiamo enunciare un
importante risultato di Teoria analitica dei numeri, che useremo piu avanti e
che determina la probabilita di riuscita dell’algoritmo. Nella presente forma

I'enunciato pud essere trovato sulle dispense on-line di Poonen [17].



Teorema 3.1.1 (Canfield, Erdds, Pomerance [5]). La probabilita che

un intero preso a caso in [1,x| sia L(x)*-liscio ¢ pari a

L(z) "2+ perz — oo,

dove diremo che n € N ¢ y-liscio se tutti ¢ divisori primi di n sono minori di
Vinzlnlnz

y e dove L(x) =e
Dato n composto, ged(n,6) = 1 e n non una potenza, vogliamo trovare un
fattore non banale di n.

Scelto B relativamente grande, dobbiamo scegliere la curva ellittica su cui
applicare il metodo; scelti z,y,a € [0,n — 1] consideriamo b = y* — z° —
axz mod n. La prima condizione da verificare ¢ che ged(4a®+27b%* n) = 1 cioé
che sia diverso da n stesso e non sia un divisore proprio di n (nella qual cosa
avremmo trovato gid un fattore di n). Infatti, se il massimo comun divisore
fosse uguale ad n dovremmo scegliere un’altra curva. Quindi, scelti a,z,y
possiamo lavorare con Eqp)(Z/nZ) dove Ey ) (Z/nZ) é la pseudocurva di
equazione y? = z3+ax+b definita sull’anello Z/nZ e P = (z,y). Supponiamo
che p1,ps,...,pr siano tutti primi minori o uguali a By per 1 < ¢ < k.
Dobbiamo calcolare il pitt grande intero a; tale che pi* < By, con 1 <1i < k.

Trovati tali a; calcoliamo

Py = [pi'] P,

Py =[py’lP perj=2,...,s,

per 1 < j < k tramite la moltiplicazione nelle curve ellittiche, che equivale a
sommare P con se stesso p; volte. Nel fare cio ci troveremo a calcolare anche
degli inversi mod p. Se questo non fosse possibile, cioé se per applicare le
formule ci trovassimo a voler calcolare I'inverso di un elemento d € Z/nZ
con g = ged(n,d) # 1, allora sappiamo di aver ottenuto una potenza di P

che da luogo al "’punto all’infinito modulo un divisore primo di n’". Allora
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se g ¢ diverso da n abbiamo trovato un fattore non banale di n, altrimenti
se ¢ = n incrementiamo B; o scegliamo una nuova curva, passando ad una
nuova iterazione successiva.

Chiaramente B; non pud essere scelto casualmente ma dobbiamo avere al-
meno una sua approssimazione. Attraverso numerosi calcoli abbiamo trovato
che B, deve essere circa exp((v/2 4+ o(1))y/InpInInp).

Per quanto riguarda la complessita dell’algoritmo abbiamo dimostrato che ¢
O(w(lg B1)M(N)), con w il numero delle iterazioni dell’algoritmo per ogni
singola curva e M (n) il limite superiore per il tempo di esecuzione di una
moltiplicazione in Z/nZ.

Enunciamo un corollario, tratto da Lenstra [11], che approssima la probabil-

ita di successo dell’algoritmo:

Proposizione 3.2.6. Esiste una costante ¢ positiva con la sequente proprie-
ta. Siano n,w, By € Z tali che n abbia almeno due primi divisori distinti
maggiori di 3 e tali che il pit piccolo divisore primo p di n per cui p > 3

soddisfa p < By. Poniamo

u={s€Zmod|s— (p+1)| <+/p, Vq|s, ¢ <w}

Allora il numero N di terne (a,x,y) € (Z/nZ)* per cui Ualgoritmo ha
successo nel trovare un divisore non banale di n soddisfa

N c u—2

-3 > .

n logp2 [\/ﬂ +1

Quanto appena descritto & 'algoritmo di Lenstra base con D'analisi della
sua complessita e la descrizione della sua probabilita di successo. Nel corso
degli anni ci sono stati notevoli miglioramenti ed ottimizzazioni di questo

algoritmo, come per esempio:

1. Utilizzare speciali parametrizzazioni per ottenere facilmente curve in

maniera casuale.



2. Scegliere curve con ordine conosciuto che sia divisibile da 12 e da 16.
3. Diminuire le operazioni ellittiche tra interi del passo 3.

4. Applicare algoritmi piu veloci al passo 3.

Da queste nuove scoperte ¢ stato possibile arricchire ’algoritmo base, che ¢
composto da quattro passi, con un nuovo passo che sfrutta le ipotesi di P.
Montgomery sulla possibilita di fare i calcoli senza calcolare le coordinate
y negli inversi. Infatti nell’aritmetica di P. Montgomery un punto P viene
rappresentato da una coppia P = (x, z) e tramite opportuni cambiamenti di
variabili vengono rese piu veloci le operazioni del calcolo della somma di due

punti in E(F),).
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