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Esercizio 1. Dato il sequente polinomio di 16 variabili suddivise in variabili pubbliche v; e
segrete x;

p(V1, ... V8, X1, ..., Tg) = V1VaU3VeT5 + V1VaUsV6Le + V1V2U3V6T7 + V1UT1 + U1UsTs + Vg
V4V7 Lo + VaUsV7 T4 + V2U4V7 Ty + VU4 V7T + VoUsU7 L7 + VU7
T1 + V2U7%7 + V2UsT2 + VoUsX3 + VoUsX7 + U3UsUsVUgl3 + U3U4V5Vg
Tyq + V3V4V5V6L7 + V3V4U5V6L8 + V3VgU7L1L4L6T7 + V3VLy
T7Xg + V3V + V3VgLo + V3UgT3 + V3V 4 + V3L 1 ToL7 + V4UsTo
Ty + VsU721%7 + UsX327 4 UsTg + UsXg + VU7 7 + VgUsTy

(1) trovare alcuni mazxterm e commentare se con tali maxterm é possibile stabilire un
sistema lineare invertibile di equazion: soddisfatte dalle variabili segrete.

Esercizio 2. (KeyEzpansion/AES-SubBytes) Sia p(x) = x? + 2z + 2 si consideri la S-box
di AES/Rijndael adattata opportunamente con elementi che incorporano le operazioni sul
campo finito Fz2 = Fslz]/p(x).
Eseguire un round di cifratura di AES del blocco X = 2133876504372102 ponendo la
chiave k = 800073550841 (la notazione va considerata gia espressa nel campo Fsz ):
(1) Verificare che p(x) sia irriducibile in Fslz|;
(2) Adattare opportunamente l'algoritmo AES alle dimensioni del campo discutendo la
scelta effettuata (in particolare nel caso della SubBytes).
Nel seguito le funzioni SubBytes, ShiftRows, MixColumns e AddKey sono quelle
dell’algoritmo adattato:
a. Calcolare S; = SubBytes(X);
b. Calcolare Sy = ShiftRows(S});
c. Calcolare S3 = MixColumns(Ss);
d. Calcolare Sy = AddKey(Ss, keyy) dove keyqg & il primo elemento del KEYSCHEDULE
calcolato a partire dalla chiave k.

Esercizio 3. (Differential Cryptanalysis) Calcolare la tabella delle caratteristiche differen-
ziali per la S-BOX f : F3 — F1 definita da:

flo1, 0,23, 04) = (o w3, 2124 + 1,21 + 20 + 1,21 + 29 + 24).



