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TRE

| FONDAMENTI
CRITTOGRAFICI

I’emissione di nuova
moneta e un processo
crittografico, non
manipolabile.

gli scambi di moneta
vengono registrati e
una volta avvenuti non
possono essere
modificati.

I’origine di ogni
trasferimento é
univocamente
identificata, non e
possibile ripudiare una
transazione.




LA TECNOLOGIA

LE CRYPTO-MONETE
METTONO IN PRATICA IL
CONCETTO PIU GENERALE DI
BLOCKCHAIN.

la sequenza di transazioni viene
registrata pubblicamente in modo
che movimenti effettuati siano non
modificabili e non ripudiabili. Inoltre
non c’e un’entita che centralizza la
registrazione delle informazioni.




HASH
FUNCTIONS

LE FUNZIONI DI HASH (DALL'INGLESE TO
HASH: SMINUZZARE, PASTICCIARE) IN
INFORMATICA SI INTENDE UNA FUNZIONE
(ESPRESSA DA UNA FORMULA MATEMATICA
O DA UN ALGORITMO) CHE PERMETTE DI
OTTENERE DA UNA SEQUENZA DI BIT DI
LUNGHEZZA ARBITRARIA UNA SEQUENZA DI
BIT DI LUNGHEZZA PREDEFINITA.

73de30c0ceeb0fdddbzZdes189do4atts




FUNZIONI NON
INVERTIBILI

PER MOTIVI DI SPAZIO Cl SARANNO
MOLTI (INFINITI) ELEMENTI DI A CHE

PRODUCONO LO STESSO HASH IN B MA

QUANDO SONO CRITTOGRAFICHE LE
HASH FUNCTIONS SONO FATTE IN
MODO CHE CAMBIANDO ANCHE DI UN
SOLO BIT LA SEQUENZA DI INPUT SI
OTTIENE UN VALORE MOLTO DIVERSO




e PROBLEMA DELLA
CONTROIMMAGINE:
DIFFICOLTA DI CALCOLARE
UNA SEQUENZA CHE ABBIA
UN HASH FISSATO

HASH e PROBLEMA DELLA
COLLISIONE:

FUNCTIONS DIFFICOLTA DI CALCOLARE

SlCURE DUE SEQUENZE CON LO

: STESSO HASH
LE PROPRIETA RICHIESTE AD UNA e PROBLEMA DELLA SECONDA
HASH FUNCTION SICURA SONO CONTROIMMAGINE:
MISURATE DALLA DIFFICOLTA DI DIFFICOLTA DI CALCOLARE
TROVARE SOLUZIONE Al UNA SEQUENZA CHE ABBIA
SEGUENTI PROBLEMI (LEGATI LO STESSO HASH DI UNA

ALLA NON INVERTIBILITA) SEQUENZA FISSATA.




CHAINING

UNA FUNZIONE DI HASH
FORNISCE UNA FIRMA
(PRATICAMENTE) UNIVOCA E
QUINDI NON FALSIFICABILE.

Una funzione di hash associa ad ogni elemento appartenente ad uno spazio di
dimensioni enormi un elemento di uno spazio piccolo (I’hash); in modo tale
che la probabilita di trovare un elemento con un dato hash sia molto bassa.
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TRANSAZIONI E
| BLOGCHI

UNA TRANSAZIONE (NEL CASO
DELLE CRYPTO-MONETE) CONSISTE
IN UN PASSAGGIO DI UNA CERTA
QUANTITA DI VALUTA DA UN
PORTAFOGLIO AD UN ALTRO, LE
TRANSAZIONI VENGONO
RAGGRUPPATE IN BLOCCHI ED |
BLOCCHI CONCATENATI AL
REGISTRO DEL SISTEMA

eA indica il portafoglio
dell’utente che deve
cedere della valuta

*B indica il portafoglio
verso cui bisogna
inviare Ia valuta.

Nel caso dei BITCOIN la valuta appartiene ad un
indirizzo bitcoin, quindi A e B saranno le entita
coinvolte nella transazione e avranno identificatori
del tipo:

1KKKK6N21XKo48zWKuQKXdvSsCf951bHFa
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Symmetric Encryption
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CRITTOGRAFIA
ASIMMETRICA

NELLA CRITTOGRAFIA A CHIAVE
PUBBLICA SI UTILIZZANO COPPIE DI
CHIAVI (PUB,PRIV) IN MODO CHE LE DUE 1ol
PARTI CHE DEVONO APPLICARE LO —

SCHEMA CRITTOGRAFICO NON DEBBANO g A

CONCORDARE PREVENTIVAMENTE UNA ORIGINAL TEXT SCRAMBLED DATA ORIGINAL TEXT
CHIAVE COMUNE

Asymmetric Encryption




CURVE
ELLITTICHE

xP=0Q



Transaction from Ato B Transaction fomBto C Transaction fromC to D

b contents b contents b contents

C's signature

C's public key

A's public key ' B's public key

n ' '
E c D SA "o tA's private key “o_|B's private ke " C's private key

-

N T = D —
=




MINING

BLOCK hash1 hash2 hash3



~ LA RETE PEER-
TO-PEER

IL BLOCCO DA VALIDARE VIENE
INSERITO NELLA RETE CHE P2P CHE
GESTISCE LUARCHIVIO DELLE
TRANSAZIONI, E VIENE “MINED”
OVVERO SI GERCA L'HASH CHE
SODDISFA LA CONDIZIONE FISSAT.A Molti computer vengono costruiti

CHl FA QUESTO LAVORO 7 PERCHE 9 per effettuare questo compito, sono macchine speciali

adattate per effettuare I’hashing velocemente consumando
poca elettricita. Chi risolve il problema e valida un blocco

1 mining corrisponde al coniare moneta. riceve un premio in bitcoin, pertanto diventa un modo di

guadagnare (in crypto-valuta, convertibile sui siti di cambio).
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LA BLOCKCHAIN NON SI LIMITA ALLE CRYPTO-

MONETE MA FA PARTE DI UN PROGETTO PIU’
AMPIO CHE COINVOLGE MOLTI CAMPI DI

INTERESSE.

BLOCKCHAIN PROJECT ECOSYSTEM
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